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Vertrag zur Auftragsverarbeitung
(AVV datenschutzBR)

zwischen der

datenschutz nord GmbH
Konsul-Smidt-Str. 88, 28217 Bremen
als Lizenzgeber

(Auftragnehmer)

und dem
datenschutzBR Lizenznehmer

(Auftraggeber)

Praambel

Der Auftragnehmer stellt dem Auftraggeber die Software-Losung datenschutzBR
(nachfolgend Software) als sogenannte Software-as-a-Service (SaaS) auf Grundlage
der Allgemeinen Lizenzbedingungen vom 09.09.2021 zur Verfligung. Da der
Auftragnehmer in diesem Zusammenhang personenbezogene Daten im Auftrag und
nach Weisung des Auftraggebers verarbeitet, schlieRen die Parteien den vorliegenden
Vertrag zur Auftragsverarbeitung ab.

§ 1 Gegenstand und Dauer des Auftrags

(1) Der Auftragnehmer flihrt die in der Anlage A.1 beschriebenen Dienstleistungen
fir den Auftraggeber durch. Gegenstand, Art und Zweck der Verarbeitung, die
Art der Daten sowie die Kategorien betroffener Personen werden dort
beschrieben.

(2)  Dieser Vertrag tritt — solange keine anderweitigen Regelungen vereinbart
wurden —mit Annahme des von dem Auftragnehmer unterbreiteten Angebotes
Uber die Nutzung der Software, in Kraft und gilt, solange der Auftragnehmer fiir
den Auftraggeber personenbezogene Daten verarbeitet.
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§ 2 Weisungen des Auftraggebers

(1) Der Auftraggeber ist flr die Einhaltung der gesetzlichen Bestimmungen des
Datenschutzrechts, insbesondere fiir die RechtmaRigkeit der Verarbeitung
sowie flir die Wahrung der Betroffenenrechte verantwortlich. Gesetzliche oder
vertragliche Haftungsregelungen bleiben hiervon unberiihrt.

(2)  Der Auftragnehmer verarbeitet die ihm zur Verfligung gestellten
personenbezogenen Daten nur fir in Anlage A.1 aufgefiihrte Zwecke bzw. nur
auf Grund dokumentierter Weisungen des Auftraggebers und im Rahmen der
getroffenen Vereinbarungen, es sei denn, er ist nach Unionsrecht oder nach
dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine Mitteilung nicht wegen eines wichtigen o¢ffentlichen
Interesses untersagt.

(3)  Istder Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Vorschriften verstof’t, hat er den Auftraggeber
unverziglich darauf hinzuweisen.

§ 3 Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer hat fir die zu verarbeitenden Daten angemessene
technische und organisatorische SicherheitsmaBnahmen getroffen und diese
in Anlage A.2 dieses Vertrages dokumentiert. Die SicherheitsmaBnahmen
gewahrleisten ein dem Risiko angemessenes Schutzniveau.

(2) Die getroffenen MaBnahmen kdnnen im Laufe der Zeit der technischen und
organisatorischen Weiterentwicklung angepasst werden. Der Auftragnehmer
darf entsprechende Anpassungen nur vornehmen, wenn diese mindestens das
Sicherheitsniveau der bisherigen MaBnahmen erreichen. Soweit nichts anderes
bestimmt ist, muss der Auftragnehmer dem Auftraggeber nur wesentliche
Anpassungen mitteilen.

§ 4 Pflichten des Auftragnehmers

(1) Der  Auftragnehmer  bestdtigt, dass ihm  die  einschldgigen
datenschutzrechtlichen Vorschriften bekannt sind. Er gestaltet in seinem
Verantwortungsbereich die innerbetriebliche Organisation so, dass er den
besonderen Anforderungen des Datenschutzes gerecht wird.

(2)  Der Auftragnehmer bietet hinreichende Garantien dafiir, dass die geeigneten
technischen und organisatorischen MaBnahmen durchgefiihrt werden, die
gewahrleisten, dass die Verarbeitung im  Einklang mit den
datenschutzrechtlichen Vorschriften und den Rechten der betroffenen
Personen steht.

(3) Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten
beschaftigten Mitarbeitenden mit den fiir sie mallgebenden Bestimmungen
des Datenschutzes vertraut macht und die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Er uUberwacht die Einhaltung der datenschutzrechtlichen
Vorschriften.
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(4)  Der Auftragnehmer darf im Rahmen der Auftragsverarbeitung nur dann auf
personenbezogene Daten des Auftraggebers zugreifen, wenn dies fir die
Durchfiihrung der Auftragsverarbeitung zwingend erforderlich ist.

(5)  Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer einen
Beauftragten fir den Datenschutz und teilt dem Auftraggeber dessen
Kontaktdaten im Anlage A.1 unaufgefordert mit. Der Auftragnehmer informiert
den Auftraggeber liber den Wechsel des Datenschutzbeauftragten.

(6)  Der Auftragnehmer darf die ihm zur Verfligung gestellten personenbezogenen
Daten ausschlielich im Gebiet der Bundesrepublik Deutschland, in einem
Mitgliedsstaat der Europdischen Union in einem oder innerhalb des
Europaischen  Wirtschaftsraums  verarbeiten. Die Verarbeitung von
personenbezogenen Daten in einem Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
gesetzlichen Voraussetzungen der DSGVO erfiillt sind.

(7)  Der Auftragnehmer unterstiitzt den Auftraggeber mit geeigneten technischen
und organisatorischen MaRlnahmen, damit dieser seine bestehenden Pflichten
gegenuber den betroffenen Personen erfiillen kann, z.B. die Information und
Auskunft, die Berichtigung oder Loschung von Daten, die Einschrankung der
Verarbeitung oder das Recht auf Datenlbertragbarkeit und Widerspruch.
Auskiinfte an betroffene Personen oder Dritte darf der Auftragnehmer nur nach
vorheriger Weisung des Auftraggebers erteilen. Soweit eine betroffene Person
ihre Betroffenenrechte unmittelbar gegeniiber dem Auftragnehmer geltend
macht, wird der Auftragnehmer dieses Ersuchen unverzlglich an den
Auftraggeber weiterleiten.

(8)  Unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen unterstitzt der Auftragnehmer bei der
Durchfiihrung einer Datenschutz-Folgenabschdtzung sowie einer ggf.
erforderlichen Konsultation der Aufsichtsbehorden.

(9)  Ferner unterstiitzt der Auftragnehmer auf Anfrage bei der Priifung von
Datenschutzverletzungen und der Umsetzung etwaiger Melde- und
Benachrichtigungspflichten.

§ 5 Berechtigung zur Begriindung von Unterauftragsverhiltnissen

(1) Der Auftragnehmer hat zum Zeitpunkt des Vertragsschlusses folgende Unter-
auftragnehmer beauftragt:

UNTERAUFTRAGNEHMER VERARBEITUNGSSTANDORT BESCHREIBUNG DER
VERARBEITUNG

PLUTEX GmbH, Bremen Bremen Hosting, Managed Services

Die zum Zeitpunkt des Vertragsschlusses beauftragten Unterauftragnehmer
gelten als genehmigt.

Weitere Unterauftragnehmer durfen nur beauftragt werden, wenn der
Auftragnehmer den Auftraggeber liber die beabsichtigte informiert, damit der
Auftraggeber Einwande gegen die Beauftragung erheben kann. Einwande
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gegen weitere Beauftragungen dirfen nur aus wichtigem Grund erhoben
werden.

(2)  Ein Unterauftragsverhaltnis liegt insbesondere vor, wenn der Auftragnehmer
weitere Auftragnehmer in Teilen oder im Ganzen mit Leistungen beauftragt,
aufdie sich dieser Vertrag bezieht. Nicht als Unterauftragsverhaltnisse im Sinne
dieser Regelung sind solche Dienstleistungen zu verstehen, die der
Auftragnehmer bei Dritten als Nebenleistung zur Unterstltzung bei der
Auftragsdurchfiihrung  in  Anspruch  nimmt. Dazu zdhlen z.B.
Telekommunikationsleistungen oder Reinigungskrafte. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der
Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie KontrollmaBnahmen zu ergreifen.

(3)  Ein Zugriff auf Daten darf durch die Unterauftragnehmer erst dann erfolgen,
wenn der Auftragnehmer durch einen Vertrag sicherstellt, dass die in diesem
Vertrag vereinbarten Regelungen auch gegeniber dem Unterauftragnehmer
gelten, wobei insbesondere hinreichende Garantien dafiir geboten werden
mussen, dass die geeigneten technischen und organisatorischen MaBnahmen
so durchgefiihrt werden, dass die Verarbeitung entsprechend den
datenschutzrechtlichen Vorschriften erfolgt.

§ 6 Kontrollrechte des Auftraggebers

(1) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber
oder eine von ihr beauftragte Person berechtigt ist, die Einhaltung der
Vorschriften liber den Datenschutz und der vertraglichen Vereinbarungen im
erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von
Ausklnften und Anforderung von relevanten Unterlagen, die Einsichtnahme in
die Verarbeitungsprogramme oder durch Zutritt zu den Arbeitsraumen des
Auftragnehmers.

(2)  Kontrollen vor Ort sind mit angemessener Vorankindigung und unter
Einhaltung von Betriebs- und Geschaftsgeheimnissen des Auftragnehmers
sowie nach Moglichkeit ohne Storung des Betriebsablaufs durchzufiihren. Fur
Kontrollen vor Ort kann der Auftragnehmer die ihm hierdurch entstehenden
Aufwendungen gemaR den Ublichen Stundensatzen des Auftragnehmers vom
Auftraggeber ersetzt verlangen.

(3)  Der Nachweis einer ordnungsgemafen Verarbeitung kann auch durch
geeignete und glltige Zertifikate zur IT-Sicherheit (z.B. IT-Grundschutz, 1SO
27001) erbracht werden, sofern hierzu auch der jeweilige Gegenstand der
Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft. Die
Vorlage eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht des
Auftragnehmers zur Dokumentation der SicherheitsmaRnahmen im Sinne des
§ 3 dieses Vertrages.

§ 7 Mitzuteilende VerstoRe

(1) Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich CUber
Storungen des Betriebsablaufs, die Gefahren fiir die Daten des Auftraggebers
mit sich bringen, sowie bei Bekanntwerden von Datenschutzverletzungen im
Zusammenhang mit den Daten des Auftraggebers. Gleiches gilt, wenn der
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Auftragnehmer feststellt, dass die bei ihm getroffenen SicherheitsmalRnahmen
den gesetzlichen Anforderungen nicht gentigen.

(2) Dem Auftragnehmer ist bekannt, dass der Auftraggeber verpflichtet ist,
umfassend alle Verletzungen des Schutzes personenbezogener Daten zu
dokumentieren und ggf. den Aufsichtsbehorden bzw. der betroffenen Person zu
melden. Er wird bekanntgewordene Verletzungen unverziiglich an den
Auftraggeber melden und hierbei zumindest folgende Informationen mitteilen:

(@)  Beschreibung der Art der Verletzung, soweit moglich mit Angabe der
Kategorien und der ungefahren Anzahl der betroffenen Personen und
Datensatze,

()  Name und Kontaktdaten von Kontaktpersonen fiir weitere
Informationen

(c)  Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

(d)  Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zu
Behebung der Verletzung oder zur Abmilderung der sich daraus
ergebenden nachteiligen Auswirkungen.

§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat der Auftragnehmer alle
personenbezogenen Daten nach Wahl des Auftraggebers entweder zu I16schen
oder an diesen zurlickzugeben, soweit nicht eine gesetzliche Verpflichtung zur
Speicherung der personenbezogenen Daten besteht.

(2)  Der Auftraggeber kann das Auftragsverhiltnis ohne Einhaltung einer Frist
kiindigen, wenn der Auftragnehmer einen schwerwiegenden VerstoR gegen die
Bestimmungen dieses Vertrags oder gegen datenschutzrechtliche
Bestimmungen begeht und dem Auftraggeber aufgrund dessen die Fortsetzung
der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu der
vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

(3)  Der Auftragnehmer kann das Auftragsverhaltnis ohne Einhaltung einer Frist
kiindigen, wenn der Auftraggeber auf die Erflllung seiner Weisungen besteht,
obwohl diese Weisungen gegen geltende rechtliche Anforderungen oder gegen
diesen Vertrag verstolRen und der Auftragnehmer den Auftraggeber dariiber in
Kenntnis gesetzt hat.

§ 9 Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers bei dem Auftragnehmer durch
MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnenmer den Auftraggeber unverziiglich zu verstindigen. Ein
Zurlickbehaltungsrecht ist in Bezug auf Datentrager und Datenbestande des
Auftraggebers ausgeschlossen.

(2)  Die Vertragsbegriindung, Vertragsanderungen und Nebenabreden sind schrift-
lich abzufassen, was auch in einem elektronischen Format erfolgen kann.

(3)  Im Falle eines Widerspruchs zwischen den Regelungen dieses Vertrags und den
Bestimmungen damit zusammenhangender Vereinbarungen, die zwischen den
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Parteien bestehen oder spater eingegangen oder geschlossen werden, haben
die Regelungen dieses Vertrags Vorrang.

(4)  Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirk-
samkeit des Vertrags im Ubrigen nicht.

DocuSigned by:
| SVCA \}CAM"CAP(AI’&S&

8BEFA52F63554FD...

Sven Venzke-Caprarese

Geschaftsfihrer datenschutz nord GmbH
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Anlage A

Auflistung der beauftragten Dienstleistungen

Gegenstand der Verarbeitung Betrieb und Hosting von Software

Art und Zweck der Verarbeitung Bereitstellung von Software zur
Dokumentation datenschutzrelevanter
Verfahren und Durchfiihrung von Schulungen

Art der personenbezogenen Daten E-Mail-Adressen der Nutzer mit dezidierten
Zugangen zum System.

In aller Regel keine darliberhinausgehenden
personenbezogenen Daten, in
Ausnahmefdllen Anfragen von Betroffenen
der Datenverarbeitung des Auftraggebers

Kategorien betroffener Personen Mitarbeitende des Auftraggebers

Kontaktdaten der Datenschutzbeauftragten

Kontaktdaten der Datenschutz- Joanna Maxine Stiinkel,
beauftragten des Auftragnehmers Konzerndatenschutzbeauftragte der DSN
Holding GmbH, office@datenschutz-nord.de

Vertrag zur Auftragsverarbeitung 7
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Anlage A.2

Technische und organisatorische MaBnahmen

In dieser Anlage werden die technischen und organisatorischen MaRnahmen
dokumentiert, die durch den Auftragnehmer zur ordnungsgemallen Erflllung der
erbrachten Dienstleistung umgesetzt werden.

1. MaBnahmen zur Pseudonymisierung personenbezogener Daten

Personenbezogene Daten werden grundsatzlich pseudonymisiert, soweit dies nach
dem Verwendungszweck moglich ist und keinen im Verhaltnis zu dem angestrebten
Schutzzweck unverhdltnismaRigen Aufwand erfordert. Sofern zur Auslieferung von
Inhalten IP-Adressen erforderlich sind, werden diese nicht gespeichert bzw. umgehend
anonymisiert.

2. MaRnahmen zur Verschliisselung personenbezogener Daten

datenschutzBR kann nur Uber eine Verbindung mit https-Verschlusselung
angesteuert werden. Administrative Zugriffe auf das Serversystem sind zudem nur aus
dem Firmennetzwerk des Auftragnehmers moglich.

3. Gewahrleistung der Vertraulichkeit

Das Hosting der Software, die Administration der Server und Datenbanksysteme
erfolgt durch einen nach ISO/IEC 27001 & DIN ISO g9oo1 zertifizierten Hosting-
Dienstleister, der dem Auftragnehmer hoch verfiigbare und sichere Managed Server
bereitstellt.

a) Zutrittskontrolle

Mafnahmen  zur  Zutrittskontrolle  (sollen  Unbefugten den  Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, verwehren):

aa) Rechenzentrum:

Die Eingangstlr zum Rechenzentrum (besonders widerstandsfahig) ist mit einer
elektronischen SchlieRanlage ausgestattet (Schlisselkarte und PIN-Code). Zutritte
werden personenbezogen protokolliert. Das Rechenzentrum ist fensterlos und verfiigt
uber eine Einbruchmeldeanlage.

bb) Biiroraume:

Samtliche Eingangstiiren zu den Biiroraumen sind mit elektronischen SchlieRanlagen
ausgestattet (RFID-Chips). Auch wéhrend der Geschaftszeiten sind alle Eingangstiiren
verschlossen und konnen nur per Klinke von innen oder mit einem passenden
Schlissel gedffnet werden. AuBerhalb der Geschaftszeiten werden die Biiroraume mit
einer  Einbruchmeldeanlage lberwacht (Alarmaufschaltung bei  einem
Sicherheitsdienst). Besucher diirfen sich nur in Begleitung eines/einer Beschaftigten
in den Biiroetagen aufhalten.

b) Zugangskontrolle

Mafnahmen zur Zugangskontrolle (sollen verhindern, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kénnen):

Vertrag zur Auftragsverarbeitung 8
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aa) Administrative Zugénge:

Administrative Zugange zu datenschutzBR setzen die Eingabe eines Nutzernamens
und eines Passworts voraus. Die Administratoren-Passworter enthalten zwischen 11
und 20 Zeichen, bestehen aus grof3en und kleinen Buchstaben sowie Sonderzeichen
und Ziffern. Serverseitig konnen administrative Tatigkeiten nur aus dem
Unternehmensnetz des Auftragnehmers durchgefiihrt werden. Zudem werden fir
Zugriffe sog. Securitysticks nebst PIN verwendet.

bb) Client-Systeme:

Bei der Anmeldung am System werden Benutzername und Passwort abgefragt. Die
verwendeten Passworter miissen mindestens 8 Zeichen umfassen sowie aus grof3en
und kleinen Buchstaben, Sonderzeichen und Ziffern bestehen.

c) Zugriffskontrolle

Mafnahmen zur Zugriffskontrolle (sollen gewdhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems  Berechtigten  ausschliefSlich  auf  die  ihrer
Zugriffsberechtigung  unterliegenden  Daten  zugreifen  kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen):

Zugriffsrechte werden streng nach dem Need-to-Know-Prinzip auf der Grundlage von
Berechtigungskonzepten vergeben.

Die Authentisierung von Mitarbeitenden des Auftraggebers bei datenschutzBR erfolgt
durch eine E-Mail-gestitzte Multi-Faktor-Authentisierung.

d) Weitergabekontrolle

Mafnahmen zur Weitergabekontrolle (Sollen gewdhrleisten, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wdihrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder entfernt
werden kdnnen, und dass tiberpriift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist):

datenschutzBR kann nur Uber eine Verbindung mit https-Verschlusselung
angesteuert werden. Das System unterstltzt zudem Zugriffe per SSL/TLS 1.2 und 1.3.

Der temporare Zugriff auf einzelne Web-Formulare kann per Deep-Link gewahrt
werden; dieser wird lber eine ausreichend lange ID abgesichert, die nicht erraten
werden kann.
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e) Trennungsgebot

Mafnahmen zur Umsetzung des Trennungsgebots (Sollen gewdhrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen):

Durch eine logische Datentrennung ist sichergestellt, dass die Daten eines
Auftraggebers getrennt von den Daten anderer Auftraggeber verarbeitet werden.

4. Gewadbhrleistung der Integritit (Eingabekontrolle)

Mafnahmen zur Eingabekontrolle (sollen gewdhrleisten, dass nachtrdglich iiberpriift
und festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdindert oder entfernt worden sind):

Das Anlegen und Verandern eines Nutzerkontos wird systemseitig protokolliert.
5. Gewahrleistung der Verfiigbarkeit
a) Verfiigbarkeitskontrolle

Mafnahmen zur Verfiigbarkeitskontrolle (sollen gewdhrleisten, dass personenbezogene
Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind):

Der Datenbestand von datenschutzBR wird mehrfach taglich lokal und einmal taglich
georedundant voll gesichert. Eine unterbrechungsfreie Stromversorgung verhindert,
dass der Datenbestand bei einem plotzlichen Stromausfall Schaden nehmen kann.
Das Rechenzentrum ist klimatisiert und verfiigt liber angemessene Brandschutz-
maBnahmen. Samtliche Systeme verfligen Uber einen aktuellen Virenschutz.
Sicherheitsrelevante Softwareupdates werden unverziglich installiert.

b) Auftragskontrolle

Mafnahmen zur Auftragskontrolle (sollen gewdhrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen):

Mit allen Auftragsverarbeitern bestehen Vertrage nach Art. 28 DSGVO.
6. Gewabhrleistung der Belastbarkeit der Systeme

Es werden widerstandsfahige Systeme (Hard- und Software) eingesetzt, die im
Hinblick auf die Speicher-, Zugriffs- und Leitungskapazitaten den zu erwartenden
Beanspruchungen standhalten.

7. RegelmiRige Uberpriifung der MaBnahmen

Die technischen und organisatorischen MaBnahmen werden laufend Uberprift und
im Bedarfsfall dem Stand der Technik angepasst.

Vertrag zur Auftragsverarbeitung 10
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