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Datenschutz im Fokus Il

Olaf Rossow

Die Risikoanalyse nach Artikel 32 DSGVO

Jedes Unternehmen ist nach der DSGVO verpflichtet, angemessene MaBnahmen zum Schutze personenbezogener
Daten zu treffen. Damit ein Unternehmen beurteilen kann, welche MaBnahmen getroffen werden miissen oder ob
vorhandene MaBnahmen ausreichen, ist es vom Verordnungsgeber aufgefordert eine Risikoanalyse durchzufiihren.
So sollen Risiken, die sich bspw. aus einem unbefugten Zugriff auf Gesundheitsdaten ergeben kénnten, erkannt und
bewertet werden konnen sowie gepriift werden, ob vorhandene SchutzmaBBnahmen ausreichen oder entsprechend
nachgesteuert werden muss. Die Risikoanalyse ist damit die Ausgangsposition fiir eine datenschutzkonforme Ver-

arbeitung personenbezogener Daten.

Voraussetzungen fiir eine Risikoanalyse

Bevor eine Risikoanalyse durchgefiihrt werden kann, ist
zunichst die Verarbeitungstétigkeit zu beschreiben und es
sind die rechtlichen Grundlagen zu priifen, da ohne giiltige
Rechtsgrundlage schon keine datenschutzkonforme Verar-
beitung erfolgen kann. Dies geschieht beim Einfiigen rele-
vanter Informationen in das Verzeichnis von Verarbei-
tungstétigkeiten nach Art.30 Abs.1 DSGVO. Die Informa-
tionen aus dem Verzeichnis einschliefSlich der darin
durchgefiihrten Beschreibungen und rechtlichen Priifun-
gen sind Ausgangspunkt und die Voraussetzung fiir die
Durchfiithrung einer addquaten Risikoanalyse.

Beschreibung der Verarbeitungstatigkeit personen-
bezogener Daten

Der Verantwortliche ist nach Art.30 DSGVO verpflichtet,
ein Verzeichnis iiber die Verarbeitungstétigkeit zu fiithren,
bei denen personenbezogenen Daten verarbeitet werden.
Durch das Verzeichnis werden die Prozesse identifiziert
und beschrieben, innerhalb derer personenbezogene Da-
ten verarbeitet werden. Neben der Beschreibung des tat-
sachlichen Prozessablaufs, der Datenkategorien, des
Zwecks, der Betroffenen und anderer vorgeschriebenen
Angaben aus Art.30 DSGVO, ist auch die Beschreibung der
technischen und organisatorischen MafSinahmen nach
Art.32 DSGVO fiir eine Risikoanalyse erforderlich.

Technische und organisatorische Mafinahmen sind Vor-
kehrungen, die getroffen werden, um die personenbezoge-
nen Daten vor unbefugten Zugriffen, Verlust, Zerstérung
etc. zu schiitzen und eine rechtskonforme Verarbeitung
sicherzustellen. Unter technischen Mafinahmen sind alle
SchutzmafSnahmen zu verstehen, die im weitesten Sinne
physisch umsetzbar sind, wie etwa die Umzidunung des Ge-
landes, Sicherung von Tiiren und Fenstern, bauliche Maf3-
nahmen allgemein, Alarmanlagen jeglicher Art, oder Maf3-
nahmen die in Soft- und Hardware umgesetzt werden, wie
etwa Benutzerkonto, Passwortvorgaben, Logging (Proto-
kolldateien) oder ggf. sogar eine biometrische Benutzeri-
dentifikation. Als organisatorische MafSinahmen sind sol-
che Schutzmafsnahmen zu verstehen, die durch Hand-
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lungsanweisung, Verfahrens- und Vorgehensweisen umge-
setzt werden. Beispiele hierfiir sind interne Richtlinien
oder Arbeitsanweisung, Besucheranmeldung, Vier-Au-
gen-Prinzip oder festgelegte Intervalle zur Stichproben-
priifungen.

Prifung der Rechtsgrundlagen

Die Priifung der Rechtmaéfligkeit der Verarbeitungstétig-
keit ist eine weitere Voraussetzung fiir eine Risikoanalyse.
Fiir die RechtméfSigkeit der Verarbeitung bedarf es einer
Rechtsgrundlage. Wenn schon keine rechtméfliige Daten-
verarbeitung vorliegt, dann verstoft diese ohnehin gegen
die DSGVO und eine Risikoanalyse eriibrigt sich dann
oder kann nur dazu dienen, Mafinahmen zur rechtskon-
formen Ausgestaltung der Datenverarbeitung zu identifi-
zieren.

Risikoanalyse

Das Ziel der Risikoanalyse ist die Identifikation von
Schwachstellen in der Verarbeitung von personenbezoge-
nen Daten. Die Risikoanalyse selbst unterteilt sich in fiinf
Schritte. Im ersten Schritt ist zu priifen, welche Vorfille
eintreten und welche mdglichen Schiaden daraus resultie-
ren kénnten.

Identifikation der Risiken

Zunéchst betrachtet man den moglichen Schaden. Hiermit
beginnt man, um von vornherein nur solche Ereignisse
und Handlungen zu betrachten, die fiir den moglichen
Schaden relevant sind. Andernfalls miisste man am Ende
Szenarien wieder aussortieren, da sie aufgrund eines feh-
lenden moglichen Schadens fiir die Risikoanalyse keine
Relevanz besitzen.

Die DSGVO zéhlt beispielhaft im ErwGr. 75 folgende mog-

liche Schaden auf:

« Diskriminierung, Identitatsdiebstahl oder -betrug,

. finanzieller Verlust, Rufschadigung,

« wirtschaftliche oder gesellschaftliche Nachteile,

« Erschwerung der Rechtsausiibung und Verhinderung
der Kontrolle durch betroffene Personen,
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« Ausschluss oder Einschrankung der Ausiibung von Rech-
ten und Freiheiten,

« Profilerstellung oder -nutzung durch Bewertung person-
licher Aspekte,

+ korperliche Schédden infolge von Handlungen auf der
Grundlage fehlerhafter oder offengelegter Daten.

Dabei muss im Blick behalten werden, dass es um mogli-
che Schiden der betroffenen Person und nicht um Scha-
den fiir Verantwortliche und Auftragsverarbeiter geht.

Beispiel: Die Telefonnummer der betroffenen Person konn-
te missbraucht werden, um Kontakt mit ihr aufzunehmen,
sich als das Beratungsunternehmen auszugeben und einen
Betrugsversuch zu unternehmen. Dazu kénnen auch die
Angaben zum Gesundheitszustand dienlich sein. Ebenso
konnten die Angaben zum Gesundheitszustand und die
Adresse genutzt werden, um eine Hilflosigkeit fiir einen
Einbruch auszunutzen. Mégliche Schéiden sind bspw. fi-
nanzieller Verlust durch Vermogensschédden (Betrug, Ein-
bruch), Stigmatisierung oder ggf. Erpressungsversuch auf-
grund des Gesundheitszustandes, Beldstigungen durch
Anrufe.

Wenn nun ein moglicher Schaden fiir die betroffene Per-

son ermittelt wurde, stellt sich die Frage, wie es zu diesem

Schaden kommen kénnte. Der Schaden kann insbesondere

dann entstehen, wenn der Verantwortliche

+ gegen die Datenschutzgrundsétze nach Art.5 Abs.1
DSGVO verstofdt oder

« die Rechte der betroffenen Personen nach Art.12f.
DSGVO missachtet.

Daraus ergeben sich dann unter anderem folgende rele-

vante Ereignisse, die zu einem Schaden fiithren kénnen und

im Kurzpapier Nr. 18 der Datenschutzkonferenz (DSK, Ri-

siko fiir die Rechte und Freiheiten natiirlicher Personen,

Stand 26.4.2018) niedergelegt sind:

+ unbefugte oder unrechtméflige Verarbeitung,

+ Verarbeitung wider Treu und Glauben,

+ fiir den Betroffenen intransparente Verarbeitung,

+ unbefugte Offenlegung von und Zugang zu Daten,

« unbeabsichtigter Verlust, Zerstérung oder Schiadigung
von Daten,

+ Verweigerung der Betroffenenrechte,

+ Verwendung der Daten durch den Verantwortlichen zu

Zwecken, die nicht auf eine Rechtsgrundlage aus Art.6

DSGVO gestiitzt werden kénnen,

Verarbeitung von Daten, die nicht angefordert wurden,

Verarbeitung nicht richtiger Daten,

Verarbeitung iiber die Speicherfrist hinaus.

Dartiiber hinaus kann es weitere Ereignisse geben, die
Schéden auslosen konnen. Weitere Beispiele aus Sicht der
Informationssicherheit, die sich auf den Datenschutz tiber-
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tragen lassen, finden sich im Grundschutzkompendium
des Bundesamtes fiir Sicherheit in der Informationstech-
nik unter der Rubrik ,Elementare Gefahrdungen® (BSI,
IT-Grundschutz- Kompendium, Stand Februar 2021).

Weiter stellt sich die Frage, wie das Ereignis ausgelost wer-

den kann. Eine Handlung, die das entsprechende Ereignis

auslost, kann z. B. sein:

« der unbefugte Zugriff auf personenbezogene Daten,

« die ungewollte Modifikation von personenbezogenen
Daten oder

« das ungewollte oder unbefugte Loschen von personen-
bezogenen Daten.

Ein Umstand waére z.B. der Diebstahl oder Verlust eines
Datentrégers. Eng verkniipft mit der Handlung und dem
Umstand ist der Ausloser eines Schadens.

Der Ausloser bringt mit seiner Handlung oder dem hervor-

gerufenen Umstand das Ereignis ins Rollen, das am Ende

zu einem Schaden fithren kann. Er ist damit die Quelle, die

erst das Risiko hervorruft. Solche Ausloser konnen z.B.

sein:

« Beschiftigte beim Verantwortlichen oder Auftragsverar-
beiter (bewusst oder unabsichtlich),

« Angreifer von aufSen oder

« auflere Einfliisse (Umwelt, hohere Gewalt).

Beispiel: Ein Einbrecher (Ausloser) bricht das Fahrzeug des
AufSendienstmitarbeiters auf, wihrend dieser eine Pause
in einem Restaurant einlegt, und stiehlt (Handlung) den
Laptop aus dem Fahrzeug und nimmt Zugriff (Handlung)
auf die Daten auf der unverschliisselten Festplatte.

Schwere des moglichen Schadens

Bis zu diesem Punkt wurde das Risiko identifiziert. Nun ist
im zweiten Schritt, die Schwere der Auswirkung des Scha-
dens fiir die betroffene Person zu bewerten. Dazu gibt der
ErwGr. 76 der DSGVO vor, dass die Schwere des moglichen
Schadens mit Blick auf Art und Umfang, die Umsténde
und den Zweck der Datenverarbeitung bestimmt werden
soll.

Fiir die bessere Einschitzung und Kategorisierung der
Schwere des moglichen Schadens kann auf das Schutzstu-
fenkonzept der LfD Niedersachsen (LfD Niedersachsen,
Schutzstufenkonzept der LfD Niedersachsen, Stand Okto-
ber 2018) zuriickgegriffen werden. Dieses sieht vier Kate-
gorien fiir die Schwere eines méoglichen Schadens vor (ge-
ringfiigig, iiberschaubar, substantiell und grof3), beschreibt
die Art der Daten abstrakt und gibt Beispiele fiir die Daten-
arten.

Beispiel: Sind bspw. Kontakt- und Gesundheitsdaten
(Art.9-Daten) betroffen, fithrt die Kombination dieser Da-
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ten theoretisch moglicherweise dazu, dass die betroffene
Person Opfer eines Verbrechens werden kann. Fine erheb-
liche Beeintrachtigung der Person und auch eine kérperli-
che Beeintriachtigung kénnen nicht ausgeschlossen wer-
den. Daher ist die Schwere des moglichen Schadens als
~substanziell” einzustufen.

Vorhandene technische und organisatorische
MaBnahmen

Im dritten Schritt geht es um in der Regel bereits bestehen-
de technische und organisatorische Mafinahmen zur Da-
tensicherheit, wie zum Beispiel ein abgesicherter Server-
raum oder Virenscanner auf Endgeriten. Diese haben Aus-
wirkungen auf den Eintritt eines moglichen Schadenser-
eignisses. Daher sind an dieser Stelle die vorhandenen
Mafinahmen zu identifizieren, um die Eintrittswahrschein-
lichkeit bewerten zu konnen.

Abschatzung der Eintrittswahrscheinlichkeit

Es stellt sich im vierten Schritt die Frage, mit welcher
Wahrscheinlichkeit ein bestimmtes Ereignis eintreten
konnte, das entweder selbst ein Schaden ist oder zu einem
Schaden fiihrt. AufSerdem ist zu kldren, mit welcher Wahr-
scheinlichkeit es zu Folgeschdden kommen kann. Hier
soll — wie bei der Schwere des Schadens - die Eintritts-
wahrscheinlichkeit mit Blick auf Art und Umfang, die Um-
stinde und den Zweck der Datenverarbeitung bestimmt
werden.

Um die Eintrittswahrscheinlichkeit entsprechend ein-
schétzen zu kénnen, konnen folgende Kriterien der Orien-
tierungshilfe ,Vorabkontrolle® der LfD Niedersachsen (LfD
Niedersachsen, Vorabkontrolle leicht gemacht, Stand
3.7.2001) unterstiitzen:

« Umfang der Verarbeitung,

« Prisenz von Gefidhrdungslagen.

« Risiko, beim Missbrauch entdeckt zu werden,

» Aufwand, um Schédden herbeizufiihren,

« statistische Erhebungen/Studien,

« Missbrauchsinteresse eines Schédigers.

Dabei ist zu beriicksichtigen, dass die Kriterien nicht iso-
liert voneinander betrachtet werden, sondern die Wechsel-
wirkungen zu beachten sind. So kann es die Eintrittswahr-
scheinlichkeit erh6hen, wenn das Risiko entdeckt zu wer-
den gering und das Missbrauchsinteresse des Schédigers
hoch ist. Sollte das Entdeckungsrisiko aber hoch sein,
dann muss das Missbrauchsinteresse des Schédigers so
weit gehen, dass er das Entdeckungsrisiko eingehen will.
Neben diesen Kriterien, sind bereits getroffene Mafsnah-
men zu bertiicksichtigen. Diese Mafinahmen koénnen sich
auf die Eintrittswahrscheinlichkeit auswirken.

Beispiel: Nach einer Studie aus dem Jahr 2017 sind knapp
ein Drittel der Unternehmen von einem Laptop- oder
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Smartphone-Diebstahl betroffen. Der Diebstahl eines Lap-
tops ist daher realistisch. Eine gesonderte organisatori-
sche Mafsnahme, womit die AufSendienstmitarbeiter ange-
wiesen werden, den Laptop immer bei sich zu haben, be-
steht im Beispiel nicht. Weiter besteht fiir Schéddiger kein
grofer Aufwand, die Festplatte des Laptops zu entnehmen.
Der Zugriff auf Daten auf der Festplatte wird dadurch er-
leichtert, dass die Daten unverschliisselt sind. Das Risiko,
dass man beim Missbrauch der Daten entdeckt wird, ist im
konkreten Fall als gering einzustufen.

Fiir eine Risikobewertung ist es sinnvoll, das Ergebnis der
Einschdtzung zu kategorisieren, um spiter einen Risiko-
wert mit den Kategorien der Schwere des moglichen Scha-
dens bilden zu konnen. So kdnnen auch hier vier Kategori-
en gebildet werden (geringfiigig, iiberschaubar, substanti-
ell und grof3). Fiir eine Risikoquelle (Umstand oder Hand-
lung) scheint es dabei nicht sehr wahrscheinlich, schwie-
rig, moglich, oder einfach zu sein, eine Schwachstelle aus-
zunutzen, um eine Bedrohung eintreten zu lassen.

Beispiel: Da der Diebstahl eines Laptops realistisch ist, im
hier gewéhlten Beispiel keine grofden technischen Hiirden
bestehen, auf die Daten der Festplatte Zugriff zu nehmen
und das Entdeckungsrisiko als gering einzuschétzen ist, ist
die Eintrittswahrscheinlichkeit als ,,gro8* einzustufen.

Ermittlung des Risikowerts

Im fiinften und letzten Schritt werden aus dem Produkt
der Gewichtung des moglichen Schadens und der Gewich-
tung der Eintrittswahrscheinlichkeit Risikoklassen gebil-
det.

Hierzu ist es sinnvoll, sich am Gesetzestext zu orientieren,
der ein ,Risiko“ und ein ,hohes Risiko“ kennt. Daneben
kann auch noch die Risikoklasse ,geringes Risiko” gebildet
werden, was in einer Matrix folgendermafien ausséhe:

Substanziell

Oberschaubar

1

Geringfiigig

Schwere des Schadens fiir die betroffene Person

Oberschaubar

Geringfiigig Substanziell GroB

Eintrittswahrscheinlichkeit

Beispiel: Im konkreten Fall des gestohlenen Laptops wurde
die Schwere des Schadens als ,substanziell” und die Ein-
trittswahrscheinlichkeit als ,gro* eingestuft. Dies ergibt
einen Risikowert von ,,12“ und damit ein ,hohes Risiko" fiir
die Datenverarbeitung.
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Konsequenzen aus der Risikoanalyse

Nachdem ein Risikowert ermittelt worden ist, stellt sich
die Frage nach den Konsequenzen. Das Standard-Daten-
schutzmodell 2.0b der Aufsichtsbehérden (DSK, Das Stan-
dard-Datenschutzmodell, Version 2.0b, beschlossen am
17.04.2020) verweist in diesem Zusammenhang darauf,
dass eine Risikoakzeptanz oder ein Risikotransfer — wie im
Bereich der Informationssicherheit — im datenschutz-
rechtlichen Kontext nicht zur Verfiigung steht. Es bestehe
aber ein Spielraum bei der Auswahl und der Art und Weise
der Umsetzung von Anforderungen mit Hilfe von techni-
schen und organisatorischen Mafinahmen, die in einem
angemessenen Umfang gefordert werden.

Erst wenn das nach Art.32 DSGVO geforderte angemes-
sene Schutzniveau erreicht wurde und somit die Interes-
sen und Rechte der Betroffenen angemessen berticksich-
tigt sind, konnten verbleibende Restrisiken durch den
Verantwortlichen weiter gemindert oder eben akzeptiert
werden. Die Risikoeinstufung kann daher nur eine Orien-
tierung geben. Bei jeder Art der Einstufung ist zu priifen,
ob ein angemessenes Schutzniveau vorliegt und es sind
die Empfehlungen der Aufsichtsbehorden zu beriicksich-
tigen. Bei der Einstufung als ,hohes Risiko” schreibt die
DSGVO vor, dass Rahmen einer Datenschutz-Folgenab-
schitzung nach Art.35 DSGVO Mafsnahmen zur Risiko-
minimierung zu ergreifen sind. Soweit ein ,Risiko” ermit-
telt wurde, ist im Einzelfall zu bewerten, ob Empfehlun-
gen der Aufsichtsbehorden umgesetzt und auch Stan-
dards der Informationssicherheit nach dem BSI beriick-
sichtigt worden sind. Sollte dies der Fall sein, kann bei
einer entsprechenden Begriindung von einem Restrisiko
gesprochen werden, dass der Verantwortliche akzeptiert.
Das Ziel ist es, ein angemessenes Schutzniveau zu errei-
chen.

MafBnahmen zur Risikominimierung

Um die Risiken zu minimieren, kann ein Risikobehand-
lungsplan hilfreich sein. Er erfasst alle identifizierten Ge-
fahrdungen und deren ermittelte Risiken aus der Risiko-
analyse. Fiir die Risiken wird die Risikobehandlungsoption,
die geplanten MafSnahmen, der Umsetzungsverantwortli-
che (risk owner) und der geplante Umsetzungszeitpunkt
festgelegt.

Bei den auszuwidhlenden MafSnahmen zur Risikovermei-

dung sind folgende Punkte zu beachten:

« der Risikowert (Ermittelte Wert aus Gewichtung des
moglichen Schadens und der Gewichtung der Eintritts-
wahr-scheinlichkeit)

« Stand der Technik (Entwicklungsstand, der die Eignung
einer Schutzmafinahme gegen Beeintrdachtigungen der
Verfiigbarkeit, Integritét, Authentizitit und Vertraulich-
keit gesichert erscheinen lasst

+ Implementierungskosten
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Beispiel: Nachdem ein ,hohes” Risiko identifiziert worden

ist, muss das Unternehmen iiber Mafinahmen zur Risiko-

minimierung nachdenken. In Betracht kommen insbeson-
dere zwei MafSnahmen:

+ Die Vollverschliisselung der Festplatte, wodurch auch
bei einem unbefugten Zugriff auf die Festplatte die Da-
ten nicht lesbar sind und

« eine Anweisung an die AufSendienstmitarbeiter den Lap-
top nicht unbeaufsichtigt zu lassen.

Dabei ist im Rahmen des Stands der Technik auf eine ent-
sprechend starke Verschliisselung zu achten, die nach heu-
tigem Stand als sicher gilt. Bei den Kosten zur Einfithrung
sind die finanziellen Ressourcen des Unternehmens zu
beriicksichtigen. Sofern grofSe oder besonders kleine Res-
sourcen verfiigbar sind, kann dies bei der Auswahl der Ver-
schliisselungslosung beachtet werden.

Nach Implementierung der Abhilfemafinahmen sollten
diese und die verbleibenden Risiken beschrieben und eine
erneute datenschutzrechtliche Bewertung durchgefiihrt
werden. Es beginnt damit erneut eine Risikoanalyse. Dabei
sollte aufgezeigt werden, warum ggf. verworfene Losungen
nicht zum Einsatz kamen. Sollte auch nach der zusétzli-
chen Implementierung von Mafinahmen ein nicht ange-
messenes Schutzniveau erreicht werden konnen, ist die
Durchfithrung der Datenverarbeitung datenschutzrecht-
lich in der Regel unzuléssig. Die Risikoanalyse sollte regel-
méfdig iiberpriift und dokumentiert werden.

Fazit

Der Aufwand einer solchen Risikoanalyse ist nicht zu un-
terschétzen und es sollten hinreichend Ressourcen und
Zeit eingeplant werden. Sobald dieser Prozess einmal eta-
bliert ist, konnen dadurch Méngel aufgedeckt und Vorfille
verhindert werden, die die wiederum Zeit und Geld gekos-
tet hitten. Zudem kann eine einmal entworfene Struktur
fiir eine Risikoanalyse fiir vielfaltige Datenverarbeitungen
wiederverwendet werden.

Olaf Rossow ist Justiziar bei der da-
tenschutz nord GmbH in Bremen.
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