SCHWERPUNKT

Annika Woitke

Prifgrundlagen nach § 8a

Welche Priifgrundlagen gibt es und wer trifft
die Entscheidung, welche zu nutzen ist?

Wer gemal3 dem IT-Sicherheitsgesetz als Betreiber einer kritischen Dienstleistung

anzusehen ist, muss geeignete Vorkehrungen gemal ,Stand der Technik” zur Vermeidung
von Stérungen an informationstechnischen Systemen, Komponenten und Prozessen

treffen (§ 8a Abs. 1 BSIG) und dies dem BSI mindestens alle zwei Jahre nachweisen

(§ 8a Abs. 3 BSIG). Fur ,KRITIS-Unternehmen ist es daher empfehlenswert, ein
Informationssicherheitsmanagementsystem einzufiihren und zu pflegen, welches im Rahmen
eines Audits gepriift werden kann. Der Beitrag stellt die hierzu notwendigen Schritte dar.

1 Einfiihrung

Betreiber einer kritischen Dienstleistung (kDL) i. S. d I'T-Sicher-
heitsgesetzes sind verpflichtet geeignete Vorkehrungen gemaf}
dem ,,Stand der Technik® zur Vermeidung von Stérungen an in-
formationstechnischen Systemen, Komponenten und Prozessen
zu treffen (§ 8a Abs. 1 BSIG) und dies dem BSI mindestens al-
le zwei Jahre nachzuweisen (§ 8a Abs. 3 BSIG). Fiir ,,KRITIS -
Unternehmen ist es daher empfehlenswert, ein Informationssi-
cherheitsmanagementsystem (ISMS) zum Nachweis der Sicher-
stellung von Vertraulichkeit, Integritat, Verfiigbarkeit und Au-
thentizitat ihrer kritischen Dienstleistungen einzufithren und zu
pflegen. Dieses ISMS kann in einem Audit gepriift werden, um
gegeniiber dem BSI den erforderlichen Nachweis zu erbringen.

Wesentlich Frage dabei ist, auf welcher Priifgrundlage die-
ses KRITIS-Audit stattfinden kann, denn im Gesetz werden kei-
ne speziellen Vorgaben fiir die Priifung gemacht. Vielmehr be-
schrankt sich die Verpflichtung darauf, einen Nachweis iiber die
Umsetzung gemif3 dem Stand der Technik zu erbringen. Auf wel-
che Weise dieser Nachweis erbracht wird, ist dabei der Entschei-
dung des jeweiligen Unternehmens in Abstimmung mit der prii-
fenden Stelle tiberlassen.

Doch obwohl sich die meisten Unternehmen im Kontext von
Zertifizierungen und Audits erst einmal dariiber freuen, keinen
strengen Vorgaben folgen zu miissen, kann sich diese Entschei-
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dung schwierig gestalten. Eine konkrete Definition von ,,Stand
der Technik® gibt es nicht, inwieweit die eigene Einschitzung
folglich der des Priifers entspricht, ist v6llig unklar.
Aus diesem Grund sieht das BSI drei Priifgrundlagen vor.
Es kann eine Priifung auf Grundlage eines Branchenspezifi-
schen Sicherheitsstandards (sog. B3S) durchgefiihrt werden.
Es kann eine eigene Priifgrundlage genutzt werden, die alle re-
levanten Aspekte abdeckt. Dafiir kann das Dokument: ,,Orien-
tierungshilfe zu Inhalten und Anforderungen an branchenspe-
zifische Sicherheitsstandards (B3S) gemafl § 8a Abs. 2 BSIG®
vom BSI, in Kombination mit einer klassischen Priifgrundla-
ge verwendet werden.
Es kann ein Audit unter Berticksichtigung vorhandener Prii-
fungen bzw. Priifgrundlagen durchgefiihrt werden, beispiels-
weise eine klassische Priifgrundlage, wie die ISO/IEC 27001, in
Kombination mit branchenspezifischen Vorgaben.
Dem Unternehmen ist es hingegen selbst {iberlassen, welche die-
ser Varianten es wéhlt. Tatsdchlich muss die Priifgrundlage nicht
einmal zwingend identisch zu der Methodik sein, mit der das
ISMS implementiert wurde, obwohl dies der Einfachheit wegen
zu empfehlen ist. So kann beispielsweise die Methodik vom IT-
Grundschutz zur Einfithrung des ISMS genutzt werden, die Prii-
fung aber nach ISO/IEC 27001 vorgehen.!

2 Priifung mit B3S

Gehort das Unternehmen einer Branche an, zu der es einen an-
erkannten B3S gibt, scheint es naheliegend, diesen als Priifgrund-
lage zu verwenden. Ein B3S beschreibt den Geltungsbereich und
die jeweiligen branchenspezifischen Mindestanforderungen, die

1 Abrufbar unter https://www.bsi.ound.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/
Zertifizierung-von-Managementsystemen/zertifizierung-von-managementsys-
temen_node.html;jsessionid=E2E14994A3CAF075CF7DB42DB7E11C5E.inter-
net462 (letzter Abruf 1.5.2021).
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zur Umsetzung geméfl dem ,,Stand der Technik® erfillt sein
miissen. Das BSI hat hierzu Orientierungshilfen veroffentlicht,
in denen die generellen Vorgaben zu den Inhalten, die ein B3S
erfillen muss, beschrieben sind. Der B3S ist nach der Feststel-
lung der Eignung vom BSI fiir zwei Jahre giiltig. Danach muss er-
neut gepriift werden, inwiefern die Beschreibungen und Mafinah-
men im B3S noch dem aktuellen Stand der Technik entsprechen.

Zum aktuellen Zeitpunkt gibt es B3S fiir die Branchen Energie,
Wasser, Erndhrung, IT und TK, Gesundheit, Finanz- und Ver-
sicherungswesen sowie Transport und Verkehr. Eine Ubersicht
vorhandener branchenspezifischer B3S ist auf der Website des BSI
zu finden?. Es kann mehr als einen B3S fiir eine Branche geben.
So gibt es beispielsweise fiir den Sektor Gesundheit drei verschie-
dene B3S, die jeweils eigene Aspekte innerhalb ihrer Branche ab-
decken: Labore, Arzneimittel und Impfstoffe sowie medizinische
Versorgung (Krankenhaus).

Alle Unternehmen des jeweiligen Sektors konnen diesen Stan-
dard umsetzen, sofern dieser 6ffentlich zuganglich ist. Die aufge-
listeten Anforderungen miissen sinngemif auf die zu priifenden
Anlagen des Unternehmens abgebildet werden. Es ist allerdings
im Vorfeld zu priifen, ob der Geltungsbereich des B3S den des
KRITIS-Betreibers vollstindig abdeckt oder ob zusatzlich noch
individuelle Mafinahmen zu treffen sind. Das Unternehmen muss
selber entscheiden, ob der B3S eine angemessene Grundlage dar-
stellt; die priifende Stelle ist nicht dazu verpflichtet, eine Konfor-
mititsbewertung des B3S vorzunehmen.

3 Eigene Priifgrundlage

Soll die Priifung ohne einen B3S durchgefiihrt werden, muss
aufandere Weise sichergestellt sein, dass die § 8a Abs. 1 BSIG An-
forderungen erfiillt sind. Dafiir muss im Vorfeld eine geeignete
Priifgrundlage definiert und dokumentiert werden. Das Unter-
nehmen entscheidet diese in Abstimmung mit der priifenden
Stelle, die darauthin ein entsprechendes Priifverfahren definieren
kann. Als Anhaltspunkte dafiir kdnnen die Vorgaben der bereits
erwahnten B3S-Orientierungshilfe’ gemaf3 § 8a Abs. 2 BSIG ge-
nutzt werden. Diese ist allerdings in erster Linie als Begleitung zur
Erstellung eines eigenen Standards gedacht und stellt keine kon-
kreten Vorgaben. Wird diese Variante gewéhlt, muss das Unter-
nehmen daher selber Mafinahmen aus dieser Orientierungshil-
fe ableiten. Zudem konnen andere, vom BSI anerkannte, B3S da-
bei helfen, die notwendigen Anforderungen zu finden, wenn der
Geltungsbereich entsprechend auf die eigene Branche angepasst
wird. Auch Standards, wie ISO/IEC 27001, ISO/IEC 27001 auf Ba-
sis von IT-Grundschutz, der Kriterienkatalog C5 oder das NIST
Cybersecurity Framework sind eine niitzliche Orientierung.

2 Abrufbar unter https://www.bsi.ound.de/DE/Themen/KRITIS-und-regulier-
te-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Stand-
der-Technik-umsetzen/Uebersicht-der-B3S/uebersicht-der-b3s_node.html (letz-
ter Abruf 1.5.2021).

3 Abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
KRITIS/b3s_Orientierungshilfe_1_0.pdf?__blob=publicationFile&v=1 (letzter Ab-
ruf 1.5.2021).
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4 Priifung auf Basis vorhandener Priifungen

Sofern ein Audit auf Basis vorhandener Priifungen durchgefiihrt
werden soll, diirfen bis zu einem Jahr alte Nachweise beriicksich-
tigt werden. Altere Dokumentationen kénnen zwar in Form einer
Dokumentenanalyse in die Priifung einflieflen, allerdings muss
dennoch eine aktuelle Priifung stattfinden, da sich der Umset-
zungsstand im Laufe der Zeit bereits verdndert haben konnte. Die
Aspekte, die durch diese vorherigen Priifungen nicht abgedeckt
wurden, kommen dann in den Priifplan fiir die neue Priifung.

Entscheidend ist, dass der Geltungsbereich der kritischen In-
frastruktur, die gepriift werden soll, vollstindig abgedeckt und
die dafiir relevanten zusitzlichen Rahmenbedingungen alle be-
ricksichtigt werden. Eine ISO/IEC 27001-Zertifizierung umfasst
beispielsweise nicht zwingend den gesamten Geltungsbereich
eines Unternehmens, sondern kann einen individuell angepass-
ten Geltungsbereich haben, der die kritischen Dienstleistungen
nicht vollstindig abdeckt. Ein aktuelles ISO/IEC 27001-Zertifikat
lasst sich daher nur als Nachweis verwenden, wenn dieses den ge-
samten Geltungsbereich der kritischen Dienstleitungen umfasst.*

Eine reine ISO/IEC 27001-Zertifizierung ersetzt allerdings kei-
nen § 8a BSIG Nachwetis, da die Berticksichtigung aller speziellen
Anforderungen fiir kritische Dienstleistungen nicht sichergestellt
ist. Sie kann daher lediglich als Teilnachweis genutzt werden, die
speziellen Anforderungen fiir kritische Dienstleistungen miissen
zusitzlich gepriift werden.’

Um welche speziellen Anforderungen es sich dabei handelt,
wird im Folgenden néher erldutert.®

4.1 Spezielle Anforderungen einer § 8a-Priifung

Eine kritische Infrastruktur muss neben den individuellen
Schutzzielen des Unternehmens auch passende KRITIS-Schutz-
ziele fiir die betriebenen kDLs berticksichtigen. Das primare KRI-
TIS-Schutzziel ist die Aufrechterhaltung der Versorgungssicher-
heit der Bevdlkerung. Je nach Branche wird dieses Schutzziel in
mehrere Teilziele aufgeteilt, um die Versorgungssicherheit in dem
jeweiligen Bereich erreichen zu kénnen, wie beispielsweise die
Ausfallsicherheit von IT- und Kommunikationssystemen. Die-
se Schutzziele sind in die Risikobetrachtung aufzunehmen und
in allen Prozessen und Mafinahmenumsetzungen zu betrachten.

Im Vergleich zu einer reinen ISO/IEC 27001 oder einer dhnli-
chen Zertifizierung, miissen die damit zusammenhéingenden Ri-
siken deutlich strenger bewertet werden. So muss die Vermeidung
von Versorgungsengpissen bei kritischen Dienstleistungen, im
Hinblick auf das primare KRITIS-Schutzziel - die Versorgungs-
sicherheit der Bevolkerung - eine kritischere Bewertung erhal-
ten, als bei einem Unternehmen, das nicht unter die ,, KRITIS"-
Verordnung fallt. Bei der Bestimmung des Schutzbedarfs und bei
der darauffolgenden Risikoanalyse muss das Risikoausmaf? fiir
die Bevolkerung abgewogen werden.

Ein gravierender Unterschied zu einer herkommlichen Zertifi-
zierung ist, dass es keine dauerhafte Risikoakzeptanz geben darf,

4 Siehe https://www.bsi.ound.de/SharedDocs/Downloads/DE/BSI/KRITIS/
Orientierungshilfe_8a_3_v11.pdf?__blob=publicationFile&v=5, Kapitel 5.1.3
(letzter Abruf 1.5.2021).

5 Vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/
Orientierungshilfe_8a_3_v11.pdf?__blob=publicationFile&v=5, Kapitel 5.1 (letz-
ter Abruf 1.5.2021)

6 Siehe hierzu erganzend bei Mangels, DuD 2021, Heft 9, dieses Heft.
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solange noch wirtschaftliche vertretbare Mafinahmen zur Risi-
kominderung getroffen werden kénnen. Erst wenn bereits meh-
rere Mafinahmen zur Reduzierung des Schadensausmafles ge-
troffen wurden, kann ein eventuell weiterhin bestehendes Rest-
risiko akzeptiert werden. Dies geschieht in Abstimmung mit den
notwendigen Beteiligten, wie Geschiftsfithrung, Informations-
sicherheitsbeauftragten etc. Handelt es sich nachweislich um Ri-
siken, die mit der kDL des KRITIS-Betreibers nicht zusammen-
héngen, ist eine dauerhafte Risikoakzeptanz moglich. In einem
Audit muss dies allerdings nachvollziehbar belegt werden kon-
nen.

Aufgrund dessen, dass bei einem ,, KRITIS“-Unternehmen der
storungsfreie Betrieb der kritischen Dienstleistung entscheidend
ist, miissen die Mafinahmen zur Risikominderung aktiv den
Schutzzielen (Vertraulichkeit, Integritat, Verfiigbarkeit, Authen-
tizitdt) dienen. Das Abschliefien einer Versicherung gegen Schi-
den ist beispielsweise keine akzeptable Mafinahme fiir ein KRI-
TIS-Unternehmen, da dies blof3 die wirtschaftlichen Schdden ab-
decken wiirde. Ein mehrfach redundantes Rechenzentrum da-
gegen wire eine geeignete Mafinahme zur Wahrung der Verfiig-
barkeit der Dienstleistung.

Ein Unternehmen, welches eine kritische Dienstleistung be-
treibt und somit unter § 8a BSIG fillt, hat eine Frist von zwei
Jahren, um seine technischen und organisatorischen Vorkehrun-
gen gegeniiber dem BSI nachzuweisen. Im I'T-Sicherheitsgesetz ist
nachzulesen, welche Schwellenwerte die einzelnen Sektoren errei-
chen miissen, um als ,,KRITIS zu gelten. Vergroflert ein Unter-
nehmen, das urspriinglich nicht die Schwellenwerte erreicht hat-
te, sein Tatigkeitsfeld, beispielsweise durch den Ausbau einer Ab-
teilung, kann es dadurch den notwendigen Wert erreichen, um
als KRITIS zu gelten.

Ein Krankenhaus zum Beispiel, das durch einen Umbau mehr
stationdre Patienten behandeln kann, hitte demzufolge nach Ab-
lauf der zweijidhrigen Frist dem BSI ihren Stand der Technik als
Nachweis zu erbringen. Die Frist beginnt nach Vollendung der
Umbaumaflahmen. Kann diese Frist nicht eingehalten werden,
oder konnten Mafinahmen einer vorherigen Priifung nicht recht-
zeitig umgesetzt werden, besteht die Méglichkeit, den Dialog zum
BSI zu suchen. Werden die Fristen ohne Angabe von Griinden
oder Austausch mit dem BSI nicht eingehalten, ist mit Bufigel-
dern von Seiten des BSI zu rechnen.”

4.2 Vorteile eines B3S

Im Anbetracht der Anforderungen an eine § 8a-Priifung, er-
scheint ein vorhandener B3S die einfachste Wahl als Priifgrund-
lage zu sein: Ein Dokument, das genau auf die eigene Branche
angepasst ist und alle erforderlichen Anforderungen iibersicht-
lich auflistet. Der KRITIS-Betreiber hat keinen Aufwand damit,
sich eine Priifgrundlage zusammenzusuchen und muss nicht be-
fiirchten, versehentlich zu viele oder zu wenige Anforderungen
erfiillt zu haben.

Zudem ist die Praktikabilitit eines B3S ein ausschlaggebender
Vorteil fiir das zu auditierende Unternehmen. Der B3S vermit-
telt die Sicherheit, die branchenspezifischen Anforderungen und
somit die Best Practices der jeweiligen Branche vollstindig be-
riicksichtigt zu haben. Die Mafinahmen, die in ihrer Kritikalitat
als verpflichtend (,,Muss®) oder als optional (,,Soll“ oder ,,Kann®)

7 Vql. beiKipker/Scholz, DuD 2021, S. 40.
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gekennzeichnet sind, wurden bereits mit Erfolg in der Praxis ge-
testet und geben dem Unternehmen einen hilfreichen Leitfaden.

5 Erstellung eines B3S

Doch was ist mit den Betreibern kritischer Infrastrukturen, die
Branchen angehoren, zu denen es noch keine anerkannte B3S
gibt? Die einfache Antwort ,,selber einen B3S erstellen” ist zwei-
felsfrei leichter gesagt als getan.

Zu beachten ist, ein B3S kann nur von Betreibern oder Bran-
chenverbanden beim BSI eingereicht werden. Unternehmen eines
gemeinsamen Sektors konnen also gemeinsam einen Standard
erarbeiten. Dabei sollten jedoch zusétzlich interessierte Partei-
en eingebunden werden, die unterschiedliche Schwerpunkte und
Blickwinkel einbringen, damit der B3S fiir eine Vielzahl von KRI-
TIS-Betreibern der Branche anwendbar ist. Ziel sollte es sein, den
B3S generisch zu erstellen, damit er moglichst fiir alle Branchen-
teilnehmer gelten kann. Die bereits erwéhnte ,,Orientierungshil-
fe zu Inhalten und Anforderungen an branchenspezifische Sicher-
heitsstandards (B3S) gemdf§ § 8a (2) BSIG“ dien hierbei als Leitfa-
den.®

Alle Anforderungen und Mafinahmen in dem B3S miissen
moglichst explizit ausformuliert werden. Bei Verweisen auf be-
reits bestehende Vorgaben, wie anderen Standards, Normen oder
Regelwerke, muss eine unmissverstdndliche Zuordnung moglich
sein.

Wird ein Antrag auf Anerkennung eines B3S-Entwurfs beim
BSI eingereicht, wird dieser am Maf3stab der Orientierungshil-
fe sowie einer branchenspezifischen Betrachtung gepriift. Dafiir
stimmt das BSI sich mit den zustdndigen Aufsichtsbehorden und
dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhil-
fe ab.? Ist die Eignung des B3S festgestellt, entsteht daraus ein an-
erkannter branchenspezifischer Sicherheitsstandard, der von je-
dem Unternehmen des Sektors angewandt werden kann.

Die Gebiihren fiir die Eignungspriifung und Abnahme durch
das BSI sind in der Besondere Gebiihrenverordnung des Bundes-
ministeriums des Innern, fiir Bau und Heimat fiir individuell zu-
rechenbare dffentliche Leistungen festgelegt.'® Die Gebtihren rich-
ten sich nach dem benétigten Zeitaufwand und sind unabhingig
vom Ergebnis der Priifung. Nach der Priifung, listet das BSI die
angefallenen Arbeitsstunden auf und stellt dem Antragsteller die
Kosten in Rechnung.

Der B3S ist fiir zwei Jahre giiltig und gilt als Stand der Technik.
Danach muss er erneut zur Priifung eingereicht werden. Gab es
in der Zwischenzeit neue Erkenntnisse oder gravierende Ande-
rungen in der Branche, muss der B3S tiberarbeitet und auf den
neuesten Stand gebracht werden. Wird der B3S nicht erneut zur
Priifung eingereicht, kann die alte Version nicht mehr als Priif-
grundlage verwendet werden. Ein Unternehmen mit einer kriti-
schen Dienstleistung muss entweder einen anderen B3S seiner

8 Abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
KRITIS/b3s_Orientierungshilfe_1_0.pdf?__blob=publicationFile&v=1 (letzter Ab-
ruf 1.5.2021).

9 Siehe unter https://www.bsi.ound.de/DE/Themen/KRITIS-und-regulierte-
Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Stand-der-
Technik-umsetzen/Eignungspruefung-von-B3S/eignungspruefung-von-b3s_
node.html

10 Siehe unter https://www.gesetze-im-internet.de/bmibgebv/
BJNR135900019.html (letzter Abruf 1.5.2021).
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Branche auswihlen oder eine Priifung ohne eine B3S-Grundla-
ge durchfiihren.

6 Anforderungen in einem B3S

Vom BSI gibt es grundsitzliche Kriterien an einen B3S. Dem-
zufolge miissen die Mafinahmen dem Stand der Technik entspre-
chen - das heifit, sie miissen mit Erfolg in der Praxis und inner-
halb der jeweiligen Branche erprobt sein. Ausschlaggebend ist zu-
dem, dass diese Erprobung nicht so lange her sein darf, dass die-
ser Stand bereits veraltet sein kénnte. Dariiber hinaus miissen
branchenspezifische Gegebenheiten beriicksichtigt werden. Das
bedeutet beispielsweise, dass Medizingerite im Gesundheitswe-
sen vor Ausfillen geschiitzt sein miissen, weil ein Ausfall oder
eine Stérung dieser Gerite die kritische Dienstleistung massiv
einschranken und gefdhrden wiirde. Alle Mafinahmen miissen
effektiv wirken, keine negativen Auswirkungen haben und der
Aufwand fir die Mafinahmen sollte im Verhiltnis zum Scha-
densausmaf3 in der Bevolkerung stehen. Das Schadensausmaf3
ist dabei jenseits von betriebswirtschaftlichen Aspekten zu be-
ricksichtigen.

Bei niherer Betrachtung der 6ffentlich zugénglichen, vom BSI
anerkannten branchenspezifischen B3S, fillt auf, dass sich de-
ren Mindestanforderungen inhaltlich stark &hneln. Obwohl die
Branchen selbstverstindlich unterschiedliche Schwerpunkte ha-
ben und die Mafinahmen dementsprechend ausgerichtet sind, ist
das Grundgeriist meistens eng an die ISO/IEC 27001 oder dem
IT-Grundschutz angelehnt. Diese Tatsache kann die Arbeit mit
diesen Standards enorm erleichtern, da ein Zurechtfinden in den
bereits vertrauten Strukturen erleichtert wird. Der Ursprung die-
ses Grundgerdiists liegt in der bereits erwdhnten Orientierungs-
hilfe vom BSI. Im Gegensatz zu den ISO-Standards, werden die
B3S bei ihren Mindestanforderungen allerdings deutlich konkre-
ter und lassen viel weniger Interpretationsspielraum. Folgende
Struktur ist erkennbar:

Geltungsbereich

Es wird zundchst darauf hingewiesen, dass der Betreiber der

kritischen Infrastruktur seinen Geltungsbereich abstecken

muss und dieser mindestens die kritische Dienstleistung so-
wie falls notwendig, auch extern erbrachte Leistungen umfas-
sen muss.

Gesetzlicher Rahmen

Danach folgt eine Beschreibung zum gesetzlichen Rahmen, der

die jeweilige Branche umfasst.

Schutzziele

Die Schutzziele, als Mafigabe fiir die Schutzbedarfsfeststellung

und der Risikoanalyse, die spiter noch genannt werden, werden

aufgelistet. Dabei handelt es sich in jedem B3S um die Schutz-
ziele Vertraulichkeit, Verfiigbarkeit, Integritat und Authenti-
zitit. Teilweise werden Integritit und Authentizitdt gleichge-
setzt, je nach Ausrichtung der Branche des B3S. In der Orien-
tierungshilfe wird zudem empfohlen, auch branchenspezifische

Schutzziele zu definieren. In den bisher freigegebenen B3S hat

diese Empfehlung allerdings noch keine Anwendung gefunden,

da sich die branchentypischen Gefdhrdungen bereits durch die
vorhandenen Schutzziele abdecken lassen.

Gefihrdungen

Es werden die Gefdhrdungen analysiert, die auf das Unterneh-

men wirken kénnen. In der Orientierungshilfe wird empfoh-
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len, sich dabei an den elementaren Gefdhrdungen des BSI zu
orientieren, was alle bisher vorhandenen B3S auch tatséchlich
tun."! Erginzend werden die branchenspezifischen Gefahrdun-
gen aufgelistet.
Bedrohungen und Schwachstellen
Die Orientierungshilfe schreibt vor, Bedrohungen und
Schwachstellen zu benennen und deren Relevanz, im Hin-
blick auf die Branche und die KRITIS-Schutzziele, zu bewer-
ten. Im Rahmen dessen gibt es bei den B3S hingegen leichte
Unterschiede in der Vorgehensweise. Die meisten Standards
nennen entweder im selben Kapitel oder im Anhang eine Liste
von Schwachstellen fiir ihren Sektor sowie von branchenspezi-
fischen Gefahren. Manche Standards verweisen allerdings da-
rauf, dass sich die Angriffsszenarien stindig dandern und dass
daher auf eine explizite Beschreibung und Benennung von Be-
drohungsszenarien und Schwachstellen verzichtetet wird.
Risikomanagement
Jeder B3S enthilt ein umfassendes Kapitel zum Risikomanage-
ment, in dem sowohl die Risikoidentifikation und -beurteilung,
als auch die Risikobehandlung gefordert werden. Die Anforde-
rung der Orientierungshilfe ist, dass diese Schritte nachvoll-
ziehbar dokumentiert, aktualisiert und in regelmifligen Ab-
standen auf Vollstandigkeit und Fehlerlosigkeit gepriift wer-
den miissen. Einige Branchen-B3S verweisen in diesen Kapiteln
vollstindig auf die ISO/IEC 27001, die in ihren Kapiteln 6.1, 6.2
und 8 die Kriterien fiir ein Risikomanagement vorgibt, und er-
ginzen nur das konkrete Vorgehen dabei. So werden spezifi-
sche Handlungsschritte und Beispiele genannt, die bei der Risi-
koidentifikation und -behandlung helfen kénnen. Zudem wird
in den B3S betont, dass Risiken, die zum Ausfall oder einer Sto-
rung der kritischen Dienstleistung fithren, mit absoluter Prio-
ritat zu behandeln sind. Wie in der Orientierungshilfe vorge-
schlagen, wird zudem in den Kapiteln zum Risikomanagement
explizit darauf hingewiesen, dass Abhidngigkeiten zwischen IT-
Systemen des eigenen Unternehmens und denen von Dritten
als Risikofaktor zu beriicksichtigen sind. Ebenso wird in je-
dem B3S betont, dass die allgemeine Gefahrdungslage und de-
ren potentielle Weiterentwicklung zu beschreiben und bei der
Wahl der Risiken einzubeziehen sind.
Branchentypische Themen
Die ,,typischen abzudeckenden Themen®, wie sie in der Orien-
tierungshilfe genannt werden, sind in jedem B3S vorzufinden.
Die ersten vier Themen sind die Kernaspekte, in die am meis-
ten Zeit investiert werden sollte. Die sodann folgenden The-
menfelder nehmen, je nach Branche, einen grofleren oder klei-
neren Umfang ein, jedoch sind ausnahmslos alle Punkte in je-
dem B3S vertreten:

Informationssicherheitsmanagementsystem (ISMS)

Asset Management

Risikoanalysemethoden

Continuity Management

Notfallmanagement und Ubungen

Branchenspezifische Technik

Technische Informationssicherheit (Mafinahmenkategorien)

Personelle und organisatorische Sicherheit

Bauliche/physische Sicherheit

11 Abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Grundschutz/Kompendium/Elementare_Gefaehrdungen.
pdf?__blob=publicationFile&v=4 (letzter Abruf 1.5.2021)
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SCHWERPUNKT

Vorfallserkennung und -bearbeitung

Uberpriifung im laufenden Betrieb

Externe Informationsversorgung und Unterstiitzung
Lieferanten, Dienstleister und Dritte

7 Ablauf einer Priifung mit einem
B3S als Priifgrundlage

In einem externen Audit tiberpriift ein unabhiangiges Priifteam
die Umsetzung der Mafinahmen der jeweils gewéhlten Priif-
grundlage. Hat das Unternehmen sich, in Abstimmung mit der
priifenden Stelle, fiir einen B3S entschieden, wird dieser als Rah-
menkonstrukt fiir das Audit verwendet. Dabei wird prinzipiell
nur der Grad der Umsetzung, und nicht die Eignung des B3S
als Priifgrundlage bewertet. Die priifende Stelle kann den B3S
als Referenzdokument heranziehen, um die einzelnen Mafinah-
men durchzugehen. Es muss ein Branchenexperte in dem Priif-
team vertreten sein.

Zu Beginn des Audits wird tiberpriift, ob der Geltungsbereich
der kritischen Dienstleistung passend gewéhlt ist. Sind beispiels-
weise Prozesse oder IT-Systeme, die zum Betrieb der kritischen
Dienstleistung notwendig sind nicht vollstindig im Geltungsbe-
reich, sollte der Betreiber diesen entsprechend ausweiten. Zudem
ist zu priifen, ob der B3S alle individuellen Gegebenheiten des
Unternehmens abdeckt. Da der B3S nur branchentypische Ge-
gebenheiten ansprechen kann, sind die Vorgaben sinngemif3 auf
das Unternehmen anzuwenden. Sind nicht alle Gegebenheiten
des KRITIS-Betreibers durch den B3S abgedeckt, ist zu priifen,
ob weitere individuelle Mafinahmen getroffen wurden.

Der Geltungsbereich sollte grafisch und tibersichtlich darge-
stellt werden, sodass die Priifer den Umfang und die Abhéngig-
keiten zu anderen Komponenten und Prozessen gut erkennen
konnen. Danach wird eine Beschreibung der Anlagen und Kom-
ponenten der kritischen Dienstleistung erfragt, die moglichst gut
nachvollziehbar fiir die Priifer ist. Infolgedessen, dass Audits tibli-
cherweise vor Ort bei dem Unternehmen stattfinden, kann stich-
probenartig gepriift werden, ob diese Beschreibungen mit den
Gegebenheiten vor Ort {ibereinstimmen. Ebenso wird in der Prii-
fung ein Netzstrukturplan gefordert, der die Kommunikations-
schnittstellen zu externen Netzen, andere Standorte oder zu aus-
gelagerten Teilen der kritischen Dienstleistung umfassen.

SchliefSlich werden, genau wie in einem herkémmlichen Audit,
die einzelnen Aspekte des B3S durchgegangen und die Mafinah-
men aufgelistet, die das Unternehmen getroffen hat. Dazu doku-
mentiert der Priifer, ob und in welchem Ausmaf3 die Mafinahmen
umgesetzt sind. Entdeckt die priifende Stelle Abweichungen vom
Standard, wird dies entweder als schwerwiegender Sicherheits-
mangel, als geringfiigiger Sicherheitsmangel oder als Empfeh-
lung klassifiziert. Sind keine Abweichungen zu finden, wird dies
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als ,Keine Abweichung“ vermerkt. Besonders gute Umsetzun-
gen von Mafinahmen kénnen positiv hervorgehoben werden. 2

Nach dem Audit erstellt der KRITIS-Betreiber eine Mangellis-
te, in der die Sicherheitsméngel, die im Audit aufgedeckt wurden,
mit ihrer Klassifizierung, einer Risikobetrachtung und einem
Umsetzungsplan aufgelistet werden. Diese muss im Anschluss
an das Audit beim BSI eingereicht werden, um den Nachwetis {iber
die Umsetzung der technischen und organisatorischen Mafinah-
men zu erhalten.”

8 Ablauf einer Priifung mit der
Orientierungshilfe als Teilnachweis

Die Aspekte der Orientierungshilfe konnen in die Kapitel des
Hauptnachweises eingegliedert werden. Ist der Hauptnachweis
beispielsweise eine ISO/IEC 27001-Zertifizierung, werden die
Mafinahmen der Orientierungshilfe innerhalb der Kapitel 4-10
sowie des Annex untergebracht und im Rahmen der Prifung des
jeweiligen Kapitels mit abgefragt. Alternativkonnen die Aspekte
der Orientierungshilfe im Anschluss an die Themen des Haupt-
nachweises abgefragt werden. In diesem Fall wiirden allerdings
viele Themen redundant besprochen werden, was mehr Zeit in
Anspruch nimmt."

9 Ausblick

Mit der Zunahme der B3S fiir verschiedene Branchen in den letz-
ten Jahren, hat sich der Kreis der KRITS-Unternehmen, die auf
diese Art der Priifgrundlage zuriickgreifen konnen, deutlich ver-
groflert. Auch wenn ein B3S nie eine verpflichtende Grundlage
bilden wird, so ist sie fiir viele Unternehmen die bevorzugte Wahl,
die das Umsetzen der technischen und organisatorischen Maf3-
nahmen geméfl dem Stand der Technik erheblich vereinfacht.

Aufgrund der Komplexitit des Prozesses zur Erstellung und
Einreichung eines B3S bleibt abzuwarten, ob sich in Zukunft fiir
jede Branche ein eigener Standard finden ldsst. Die Praxis zeigt,
dass eine § 8a-Zertifizierung mithilfe einer herkommlichen Zer-
tifizierung in Erganzung mit der Orientierungshilfe vom BSI, fiir
viele KRITIS-Betreiber eine dquivalent niitzliche Priifgrundlage
bildet, wie es ein B3S ermdglicht.

Klare Empfehlung ist es, bei einer Priifung dieselbe Methodik
wie bei der Einfithrung des ISMS einzusetzen. Handelt es sich da-
bei nicht um eine Zertifizierung, die alle § 8a-Aspekte abdeckt,
muss diese allerdings entsprechend den Anweisungen der Orien-
tierungshilfe erganzt werden.

12 Abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/KRITIS/Orientierungshilfe_8a_3_v11.pdf?__blob=publicationFi-
le&v=5 (letzter Abruf 1.5.2021)

13 Hierzu bei Atug, DuD 2020, S. 668.

14 Ebenso Mangels, DuD 2021, Heft 9, dieses Heft.
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