SCHWERPUNKT

Conrad Sebastian Conrad

Freelancer als Auftragsverarbeiter?

Einschatzung im Sinne der Datenschutz-Grundverordnung

Viele Agenturen und StartUps setzen mittlerweile auf Freelancer, die zum Beispiel Webseiten
oder Softwareldsungen entwickeln und die Arbeiten mitgestalten. Teilweise werden die
Freiberufler nur projektbezogen eingesetzt, nicht selten sind sie aber auch tiber einen langen
Zeitraum fur ein Unternehmen tatig und gehoéren damit zum Team. Haufig fehlt es an klaren
Regelungen zu deren Tatigkeit. Die Realitat wirft daher im Rahmen der Datenverarbeitung
eine Vielzahl datenschutzrechtlicher Fragen auf, die im Folgenden naher aufgezeigt werden.

1 Einleitung

In einigen Branchen ist es lingst tiblich, dass Freelancer' bzw.
Freiberufler bei unterschiedlichen Projekten einbezogen werden
und kurzfristig (oder langfristig) die Arbeit im Verlag oder einer
Agentur unterstiitzen. Dies konnen Redakteure, Programmierer
oder auch Webentwickler sein. Die Unternehmen konnen sich
auf diese Weise voriibergehende Unterstiitzung einkaufen, ohne
neue Mitarbeiter einstellen bzw. einarbeiten zu miissen und spa-
ren sich auf diese Weise haufig die Anschaffung und Einrichtung
eines entsprechenden Arbeitsplatzes.

Mit dieser Flexibilitdt am Arbeitsmarkt gehen jedoch daten-
schutzrechtliche Bedenken einher, wenn solche externen ,,Mit-
arbeiter Zugriff auf personenbezogene Daten in bestimmten
Systemen/Datenbanken der Agentur oder deren Kunden haben
(kénnen) und somit eine Datenverarbeitung im Sinne der Daten-
schutz-Grundverordnung auflerhalb der Rdumlichkeiten oder
Infrastruktur des Unternehmens stattfindet.

Unter Umstinden sind deshalb datenschutzrechtliche Verein-
barungen zu schliefSen und technisch-organisatorische Mafinah-
men zu treffen,” um eine zulédssige sowie sichere Datenverarbei-
tung zu gewéhrleisten und insgesamt die datenschutzrechtlichen
Bestimmungen einzuhalten.

1 Zum Begriff ,Freelancer” (englisch fur ,freier Mitarbeiter” oder Freischaffen-
der); Maties, in: Auer-Reinsdorff/Conrad, § 37 Arbeitsrechtliche Beziige, Rn. 33.

2 Sowohl der Verantwortliche als auch der Auftragsverarbeiter sind nach Art.
32 Abs. 1 DS-GVO dazu verpflichtet, angemessene technische und organisatori-
sche MaBBnahmen zum Schutz personenbezogener Daten zu treffen; Piltz, in: Go-
la, Art. 32 DS-GVO Rn. 7; Wennemann, DuD 2018, S. 174 (174 ff.).
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2 Datenschutzrechtliche Einordnung

Um eine datenschutzrechtliche Einschétzung vornehmen zu kon-
nen, gilt es zunichst zu klaren, welche datenschutzrechtliche Rol-
le ein ,,Freelancer” bzw. Freiberufler einnehmen konnte und wel-
che Anforderungen hieraus erwachsen. Ungeachtet arbeitsrecht-
lichen Konsequenzen (beispielsweise bei der sog. ,,Scheinselbst-
standigkeit®) gilt es, die Verantwortlichkeit fiir die Datenver-
arbeitung und etwaige Rechtsgrundlagen zu priifen. Der Free-
lancer konnte als Mitarbeiter des Verantwortlichen oder aber als
externer Selbststdndiger oder externer Dienstleister einzuord-
nen sein. Dabei konnen bereits Nuancen im Workflow fiir eine
unterschiedliche datenschutzrechtliche Bewertung ausschlagge-
bend sein.

Die Datenverarbeitung des Mitarbeiters wird dem Arbeitge-
ber als Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO zu-
gerechnet. Denn dieser entscheidet iiber die ,, Mittel und Zwecke
der Datenverarbeitung®, wie es sich unter anderem aus dem Wei-
sungsrecht des Arbeitgebers und dem Arbeitsvertrag ergibt. Ist
der Freelancer als solcher oder als Firma eigenstidndig tétig, in
dem er selbst dadurch die Mittel und Zwecke der Datenverarbei-
tung festlegt, dass er beispielsweise den Arbeitsort, die Arbeits-
zeiten und auch die eingesetzten Systeme selbst bestimmt, so gilt
dieser grundsitzlich ebenso als ,,Verantwortlicher” nach Art. 4
Nr. 7 DS-GVO.

Gleichwohl kommt eine Auftragsverarbeitung in Betracht,
wenn sich der Freelancer als externer Dienstleister oder Selbst-
stindiger nach Art. 28 DS-GVO unter die Weisung des Verant-
wortlichen stellt und bezogen auf einen Auftrag bzw. eine zuvor
klar definierte Datenverarbeitung die Rolle des Auftragsverarbei-
ters einnimmt. Hiermit soll die arbeitsteilige Erledigung von Ver-
arbeitungsprozessen erleichtert werden, indem durch die norma-
tive Privilegierung der Auftragsverarbeiter nicht als Dritter im
Sinne der Datenschutz-Grundverordnung gilt.> Dies kann durch
einen entsprechenden Vertrag iiber die Auftragsverarbeitung
nach Art. 28 DS-GVO ausgestaltet werden.

Ferner hat der Verordnungsgeber in Art. 29 DS-GVO noch eine
weitere Rolle definiert, die externe Mitarbeiter unter ,, Aufsicht®

3 Martini; in: Paal/Pauly, Art. 28 DS-GVO Rn. 8.
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des Verantwortlichen erfassen und privilegieren sollen, was pri-
mar auf solche freien Mitarbeiter oder Berater Anwendung fin-
det, die nicht einem Arbeitsverhiltnis oder Leiharbeiterverhilt-
nis* unterfallen.’ Auf diese Weise soll erreicht werden, dass die
Datenverarbeitung durch diese Personen weiterhin dem Unter-
nehmen als Verantwortlichen zuzurechnen ist, dem sie unterstellt
sind. Die Regelung dient einerseits dem Schutz der betroffenen
Person, andererseits soll eine unkontrollierte und unkontrollier-
bare Weitergabe und Verwendung der Daten verhindert werden.®
Diese Personen wiren dann kein Dritter nach Art. 4 Nr. 10 DS-
GVO. Entscheidend hierfiir ist allerdings, dass die Person fach-
lich der Organisation (also dem Unternehmen) angebunden ist.”

3 Sonderfall: IT-Support und Fernwartung

Vor diesem Hintergrund ist die Auftragsverarbeitung nach der
Datenschutz-Grundverordnung einer niheren Betrachtung zu
unterziehen.?

Bei der Fernwartung bzw. dem IT-Support, die ein hiufig an-
zutreffender Anwendungsfall in Bezug auf die Arbeit von Free-
lancern sein kann, wird hingegen seit Jahren bereits eine sol-
che Auftragsverarbeitung angenommen, wenn schon ein etwai-
ger Zugriff auf personenbezogenen Daten des Verantwortlichen
besteht.” Eine Klarstellung vom Gesetzgeber, dass die Auftrags-
verarbeitung bereits auf die Fille der méglichen Kenntnisnahme
auf personenbezogene Daten im Wege der Priifung und Wartung
automatisierter Verfahren oder Datenverarbeitungsanlagen an-
zuwenden ist,'® wie es nach dem fritheren Recht in § 11 Abs. 5
BDSG-alt (a.F.) verankert worden war, sucht man in der Daten-
schutz-Grundverordnung vergebens. Die deutschen Aufsichtsbe-
horden haben diese Fallkonstellation der Auftragsverarbeitung
jedoch mit dem Kurzpapier Nr. 13 der DSK klargestellt."

Allerdings ist eine Auftragsverarbeitung dann nicht gegeben,
wenn eine fremde Fachleistung in Anspruch genommen wird,
die selbst angesichts gesetzlicher Bestimmungen eine Verant-
wortlichkeit (z. B. als Berufsgeheimnistrager) begriindet, wie
es sich bei Steuerberatern, Rechtsanwilten oder Arzten daten-
schutzrechtlich gestaltet.!? Technische Arbeitsleistungen von Sys-
tementwicklern oder IT-Administratoren wie auch die Repara-
tur oder Wartung von Soft-/Hardware diirfte in der Regel nicht
hierunter fallen.

4 Siehe hierzu Oztiirk, DuD 2019, S. 143.

5 Hartung, in: Kiihling/Buchner, Art. 29 DS-GVO Rn. 13; Es wird aber eine
Rechtsbeziehung zum Verantwortlichen / Auftragsverarbeiter gefordert, Petri, in:
Simitis/Hornung/Spiecker, Art. 29 DS-GVO Rn. 10.

6 Im alten Recht fand sich diese Interessenslage in § 5und § 11 Abs. 3,S.1
BDSG a.F. wieder, die auf Art. 16 der Datenschutz-Richtlinie beruhten, siehe hier-
zu: Petri, in: Simitis/Hornung/Spiecker, Art. 29 DS-GVO Rn. 2ff.; Vgl. Spoerr, in:
Wolff/Brink, BeckOK Datenschutzrecht, Art. 29 DS-GVO Rn. 3.

7 Hartung, in: Kiihling/Buchner, Art. 29 DS-GVO Rn. 13.

8 Siehe hierzu weitere Beitrage aus diesem Heft.

9 Dies lasst auch die weite Definition des Begriffs ,Verarbeitung” in Art. 4 Nr.
2 DS-GVO vermuten.

10 Vgl. Hartung, in: Kiihling/Buchner, Art. 28 DS-GVO Rn. 53.

11 Kurzpapier 13 der DSK vom 16.1.2018, S. 3; https://www.lda.bayern.de/me-
dia/dsk_kpnr_13_auftragsverarbeitung.pdf (letzter Abruf: 6.1.2019).

12 Siehe hierzu auch Bleckmann, DuD 2019, S. 137 und Seiter, DuD 2019, S. 127.
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4 Abgrenzungskriterien

Fiir die datenschutzrechtliche Einordnung des Freelancers gilt es
demzufolge entsprechende Abgrenzungskriterien zu entwickeln.
Maf3geblich ist die Weisungsgebundenheit und im Hinblick auf
Art. 29 DS-GVO auflerdem die Aufsicht bzw. Kontrolle des Ver-
antwortlichen gegeniiber dem Freelancer. An dessen Eigenver-
antwortlichkeit kniipfen die denkbaren Szenarien an.

Gibt der Verantwortliche dem beauftragten Freelancer den
Arbeitsort vor, soll dieser beispielsweise in den Raumlichkei-
ten des Verantwortlichen zusammen mit dessen Mitarbeitern in
einem Projektteam arbeiten und dabei ein vom Verantwortlichen
gestelltes Arbeitsgerit mit definierten Zugangsdaten aus dem Ac-
tive Directory des Unternehmens nutzen, so wire dieser dhnlich
wie ein Mitarbeiter zu behandeln. Wiirde der Freiberufler also
tagtidglich nach festen Arbeitszeiten im Biiro des Verantwortli-
chen agieren, wire die Eigenverantwortlichkeit auf ein Mindest-
maf3 beschrankt.

Wird dem Freelancer dabei weiterhin eine gewisse Eigenstan-
digkeit eingerdumt, arbeitet dieser ohne Vorgaben zu Prasenzzei-
ten im Biiro oder nutzt er dabei seine eigene Hardware mit eige-
nen Systemen, die jedoch im Netzwerk des Unternehmens ein-
gegliedert sind, und bleibt daher eine bestimmte Aufsicht durch
den Verantwortlichen bestehen, indem der Freelancer regelmi-
ige Reports iiber den Stand des Projekts abliefern und stets Ein-
blick in die Arbeit (Entwicklung) gewihren soll, kénnte die Re-
gelung aus Art. 29 DS-GVO greifen. Der Freelancer miisste die
Daten auf Weisung des Verantwortlichen in dessen Verantwor-
tungssphare' verarbeiten und auf das Datengeheimnis hin ver-
pflichtet werden, ein umfassender Vertrag, wie beispielsweise
nach Art. 28 DS-GVO wire nicht zu fordern.

Ist der Freelancer frei in der Bestimmung von Arbeitsort und
-zeiten, da dieser von Zuhause oder einem frei gewdhlten Ort
aus die verabredeten Aufgaben {ibernimmt und nur in regel-
mafigen Abstinden in Austausch mit dem Unternehmen steht,
spricht dies gegen die Einordnung als Mitarbeiter und ldsst nach
den Maf3stiben aus Art. 28 Abs. 10 DS-GVO eine eigene Verant-
wortlichkeit vermuten." Dann wiére der Freelancer selbst Verant-
wortlicher. Diese Situation kann aber auch aus einem ,,Auftrags-
verarbeiter-Exzess” resultieren, wenn der urspriinglich als ,,Sub-
dienstleister” eingestellte Freelancer sich einseitig zum Entschei-
der aufschwingt und - entgegen den Vorgaben - selbst die Mittel
und Zwecke der Verarbeitung bestimmt.”®

Kontriér hierzu liegt die Annahme eines weisungsgebunden
agierenden Dienstleisters nahe und konnte folglich eine Auftrags-
verarbeitung begriinden, wenn der Freelancer ohne Aufsicht (frei
von Vorgaben zu Ort und Zeit) klar definierte Aufgaben tiber-
nimmt und fiir dessen Umsetzung einsteht. Bereits aus der Natur
der Support- und Wartungstitigkeiten, die auf Weisung in ein-
deutig geregelten Situationen (z. B. Systemfehler, Ausfille) erfol-
gen und wenig Kreativitit des Freelancers erlauben, konnte sich
die Auftragsverarbeitung ergeben. Analyse-, Reparatur- oder
Wartungstitigen wie auch die Aktenvernichtung sind diesbeziig-
lich zu benennen, die auf ein klar festgelegtes Ergebnis (bspw. die
Wiederherstellung des funktionsfihigen Zustandes oder die Ko-

13 Petri, in: Simitis/Hornung/Spiecker, Art. 29 DS-GVO Rn. 10.
14 Vgl. Grzeszick/Rauber, ZD 2018, S. 560 (562).
15 Eckhardt, CCZ 2017,S. 116.
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pie bzw. Vernichtung von Daten) abzielen. In diesem Fall ist ein
Vertragsschluss nach Art. 28 Abs. 3 DS-GVO angezeigt.

5 Datenschutzrechtliche Folgen

Die skizzierten Fallgruppen begriinden unterschiedliche daten-
schutzrechtliche Folgen:

Wird der Freelancer gem. Art. 29 DS-GVO bei der Datenver-
arbeitung privilegiert, ist dieser hiernach auf das Datengeheim-
nis zu verpflichten und in eine sichere IT-Infrastruktur der Agen-
tur einzugliedern. Auch er untersteht somit dem Weisungsvorbe-
halt des Verantwortlichen,' der als solcher nach den gesetzlichen
Bestimmungen haftet. Sanktionen gegen den freien Mitarbeiter
sollen wohl nur eingeschrinkt moglich sein."”

Im Falle der Annahme einer Auftragsverarbeitung miisste mit
dem Freelancer als externer Dienstleister hingegen ein entspre-
chender Vertrag nach Art. 28 DS-GVO geschlossen werden." Aus
diesem konnen sich Kontrollrechte des Verantwortlichen erge-
ben, die bis hin zur Uberpriifung der privaten Riumlichkeiten
des Freelancers und der I'T-Sicherheit der Gerite reichen. Denn
die technisch-organisatorischen Mafinahmen® sind dann vom
Auftragsverarbeiter ebenso zu treffen und der Dokumentation
bzw. Uberpriifung des Verantwortlichen zuginglich zu machen.?
Wird der Freelancer zum Beispiel bei einem Kundenprojekt einer
Agentur eingesetzt und kann somit auf personenbezogene Daten
des Kunden zugreifen, wire der Freelancer als Unterauftragneh-
mer anzufithren. Der Kunde als Verantwortlicher miisste beim
Wechsel von Freelancern nach Art. 28 Abs. 2 DS-GVO zustim-
men (oder diirfte dem nicht widersprechen) und kénnte sich so-
gar ein Durchgriffsrecht beim Audit einrdumen lassen.* Denk-
bar wire sogar ein Verbot vom Einsatz weiterer Auftragsverarbei-
ter.”2 Sowohl fiir den Freelancer in der Funktion des ,,Unterauf-
tragnehmers“® als auch fiir die Agentur als Auftragnehmer bei
diesem Kundenprojekt wire diese Konstellation daher unter Um-
stinden unvorteilhaft. Zum einen wire der schnelle Einsatz oder
Wechsel von Freelancer bei dem Projekt nicht méglich, zum an-
deren miissten die Freelancer ihrerseits eine angemessene IT-Si-
cherheit der betroffenen Systeme vorweisen und ggfs. dem Kun-
den vorlegen konnen. Mithin besteht auch der Losch- bzw. Her-

16 Ingold, in: Sydow, Art 29 DSGVO Rn. 5.

17 Vgl. Petri, in: Simitis/Hornung/Spiecker, Art. 29 DS-GVO Rn. 21.

18 Seiter, DuD 2019, S. 127 (in diesem Heft).

19 Mehr dazu: Wennemann, DuD 2018, S. 174 (174 ff.).

20 Hartung, in: Kiihling/Buchner, Art. 28 DS-GVO Rn. 71.

21 Vgl.Klug, in: Gola, Art. 28 DS-GVO Rn. 13 f.

22 Eckhardt, CCZ 2017,S. 114.

23 Nun lediglich als ,weiterer Auftragsverarbeiter” in Art. 28 Abs. 2 DS-GVO
bezeichnet.
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ausgabeanspruch der Daten des Verantwortlichen gegeniiber dem
Freelancer.

Ist der Freelancer aus den bereits genannten Aspekten selbst
Verantwortlicher im Sinne der Datenschutz-Grundverordnung,
haftet er fiir Verstofie in der eigenen Sphére, miisste aber ebenso
die datenschutzrechtlichen Bestimmungen vollumfanglich ein-
halten. Hierzu zdhlt unter anderem die Umsetzung der Informa-
tionspflichten sowie Betroffenenrechte, wie auch die Gewiahrleis-
tung einer sicheren Datenverarbeitung. Werden besondere Ka-
tegorien personenbezogener Daten in einem groéf3eren Ausmafd
verarbeitet, konnte sogar die Vornahme einer Datenschutz-Fol-
genabschitzung, wie auch die Pflicht zur Bestellung eines Daten-
schutzbeauftragten beim Freelancer als juristische Person in Be-
tracht kommen. Die Rechtsgrundlage der Dateniibermittlung
wiirde sich aus Art. 6 Abs. 1 S. 1lit. f) DS-GVO ergeben.

Denkbar wire zuletzt noch die gemeinsame Verantwortlichkeit
nach Art. 26 DS-GVO, die jiingst vermehrt konstruiert wird* und
sich auch aus der zunehmenden Abhingigkeit technischer Syste-
me bzw. Dienstleister ergeben kann.?

6 Fazit

Eine Privilegierung aus Art. 29 DS-GVO ist ohne Weiteres zu er-
reichen und bietet sowohl dem Freiberufler als auch der Agen-
tur als Verantwortlichen ausreichend Rechtssicherheit. Wird je-
doch der Freiberufler nur als Auftragsverarbeiter gem. Art. 28
DS-GVO im Hinblick auf eine zuvor eindeutig definierte und ver-
traglich geregelte Aufgabe titig, ergeben sich fiir die Vertragspar-
teien die Rechte und Pflichten aus Art. 28 DS-GVO bzw. Art. 32
DS-GVO. Mitunter ist dies fiir beide Seiten nachteilig, zum Bei-
spiel bei der kurzfristigen Arbeit an Kundenprojekten der Agen-
tur, wenn dadurch der Freelancer als ein weiterer Auftragsver-
arbeiter (Unterauftragnehmer) einzubeziehen und von der Zu-
stimmung des Kunden abhéngig ist.

Sofern ein Freelancer eine gewisse Eigenstindigkeit durch
die freie Wahl von Arbeitsort und -zeit* besitzt und individuel-
le, nicht zuvor definierte Eigenleistungen vollbringt — oder aber
dieses entgegen den Willen des Verantwortlichen durch einen
»~Auftragsverarbeiter-Exzess” erzielt, scheidet eine Auftragsver-
arbeitung aus und fithrt zur Annahme einer eigenen Verantwort-
lichkeit. Diese ,,Freiheit“ biirdet jedoch dem Freelancer erhebli-
che datenschutzrechtliche Pflichten auf, die in der Praxis zumeist
nicht ausreichend umgesetzt werden (kénnen) oder aber dessen
Arbeitsweise erschwert.

24 Vgl. Kartheuser/Nabulsi, MMR 2018, S. 717 (719 f.).
25 Vgl. Conrad, K&R 2018, S. 743 (743 f.).
26 Siehe oben unter Ziffer 2.
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