SCHWERPUNKT

Stefan R. Seiter

Die Auftragsverarbeitung
im Konzerngebilde

Alte Hiite und moderne Demarkationslinien

So vielfaltig, wie Konzerne bzw. Unternehmensgruppen im Wirtschaftsleben agieren, so
unterschiedlich kénnen auch ihre rechtlichen - und insbesondere datenschutzrechtlichen
- Beziehungen untereinander gestaltet sein. Selbst ein auf den ersten Blick klar gefasstes

und vermeintlich langst ausdiskutiertes Rechtsinstitut wie die Auftragsverarbeitung
wirft in diesem Zusammenhang Fragen auf: Welche Konstellationen ,passen”
Uberhaupt in einen Vertrag nach Art. 28 DS-GVO? Und wie wird ein Lieferant oder
Dienstleister zum Auftragsverarbeiter? Anhand ausgesuchter Beispiele aus der
Beratungspraxis versucht dieser Beitrag, Erhellung und Verstandnis darzubieten.

1 Bedeutung

Die Konstellation der Auftragsverarbeitung ist im Wesentlichen
schon aus der Zeit vor Geltung der Datenschutz-Grundverord-
nung (DS-GVO), mithin unter der vorigen EG-Datenschutz-
richtlinie (RL 95/46/EG) bekannt. So herrscht bis heute Einig-
keit dariiber, dass darunter sowohl die Auslagerung von Diens-
ten zum Versenden eines Newsletters wie auch die Aktenvernich-
tung fallt."! Diesbeziiglich konnte also zu Recht von einem ver-
gleichsweise ,,alten Hut“ im Datenschutzrecht gesprochen wer-
den. Doch schon beim Blick auf einen weiteren ,,Klassiker” in
Form der Nutzung von Software ,aus der Cloud“ zeigt die Pra-
xis, dass hier mitunter mehrdeutige rechtliche Gestaltungsmog-
lichkeiten offenstehen. Um sich diesen einzelnen Optionen art-
gerecht zu nahern, gilt es zuvorderst die Rollenverteilung der be-
teiligten Stellen in Bezug auf ihre (datenschutzrechtliche) Verant-
wortlichkeit zu beleuchten.

1 Vgl.Klug, in: Gola/Heckmann, DS-GVO Art. 28 Rn. 8.
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1.1 Rollenverteilung

Landldufig wird die Aufgabe eines Auftragsverarbeiters im Kern
darin gesehen, dass dieser als gewissermaflen ,,verldngerter Arm*
des Verantwortlichen sich in dessen Auftrag betdtigt.? In diesem
Kontext werden auch hdufig die Begriffe , Dienstleister” oder
»Auftragnehmer ins Spiel gebracht, welche sich bereits unter
der alten Rechtslage (vor 2018) eingebiirgert hatten. Als Verant-
wortlicher (oder Auftraggeber, nach ebenfalls bewéhrter Sprach-
gebung) wiederum gilt diejenige Stelle, ,,die allein oder gemein-
sam mit anderen tiber die Zwecke und Mittel der Verarbeitung
[..] entscheidet (Art. 4 Nr. 7 DS-GVO).

Was jedoch genau die Bezeichnung ,,im Auftrag in diesem
Sinne meint, lasst der Verordnungsgeber selbst offen. Die Litera-
tur ist sich indes weitgehend einig, dass die Entscheidungskom-
petenz hinsichtlich der Zwecke und Mittel vorrangig bzw. haupt-
sichlich beim Verantwortlichen anzusiedeln ist, und eine Verla-
gerung in Richtung des Dienstleisters lediglich in Teilbereichen
als zuléssig angesehen wird.? Die Einordnung als Auftragsver-
arbeitung kniipft demnach in der Rollenverteilung vornehmlich
an die Zuweisung der Verantwortlichkeit und deren Reichwei-
te im konkreten Anwendungsfall.* Die umfassenden Weisungs-
moglichkeiten sollen vor allem sicherstellen, dass die ausgela-
gerten Verarbeitungstitigkeiten an die Vorstellungen des Ver-
antwortlichen gebunden sind® und dieser jederzeit die Kontrol-

2 Martini, in: Paal/Pauly, DS-GVO, Art. 28 Rn. 2.

3 Siehe u.a. Gabel/Lutz, in: Taeger/Gabel (Hrsg.), DSGVO, Art. 28 Rn. 13; Oz-
tlrk/Mester, DuD 2023, 73, in diesem Heft; Ingold, in: Sydow/Marsch, DS-GVO/
BDSG, Art. 28 Rn. 13.

4 Vgl. EPDB, Guidelines 07/2020 v 2.0, zu finden unter https://edpb.europa.eu/
system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_de.
pdf, Rn. 30, (Abruf 30.12.2022).

5 Siehe Ingold, in: Sydow/Marsch, DS-GVO/BDSG, Art. 28 Rn. 65.
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le tiber die Einhaltung der gesetzlichen Vorgaben ausiiben und
behalten kann.

1.2 Besonderheit im Unternehmensverbund

Bereits begriftlich mag es schwerfallen, in einem Konzernverbund
einer Stelle die Rolle als ,,Dienstleister” oder ,, Auftragnehmer zu-
zuschreiben - noch dazu, wenn es gar die (in der Regel beherr-
schende) Muttergesellschaft ist, welche diese Position einnimmt.
Daher lohnt es sich, auf die Merkmale zur datenschutzrechtlichen
Abgrenzung einen genaueren Blick zu werfen. Eine Auftragsver-
arbeitung soll sich indes aus einer objektiven Faktenlage bzw. aus
einer Betrachtung der tatsichlichen Abldufe ergeben® und nicht
aus dem subjektiven Willen der Vertragsparteien.

Vor diesem Hintergrund ist darauf zu achten, die datenschutz-
rechtlichen Beziehungen der involvierten Unternehmen prazise
von ihren gesellschaftsrechtlichen Verflechtungen getrennt zu be-
trachten. Die Beteiligungsverhéltnisse innerhalb eines Konzerns
bzw. im gesellschaftsrechtlichen Mutter-Tochterverhiltnis sind
dabei ebenso von nebengeordneter Bedeutung wie etwa die Fra-
ge, ob es sich vorliegend um ein gemaf} § 15 AktG verbundenes
Unternehmen handelt, welches Daten fiir eine andere Stelle in
einer Unternehmensgruppe verarbeitet.

2 Kriterien zur Abgrenzung

Fiir die Frage, ob ein Beteiligter als Auftragsverarbeiter einzu-
ordnen ist, ist daher im Wesentlichen maf3geblich, ob und in wel-
chem Umfang derjenige weisungsgebunden (gegeniiber dem Ver-
antwortlichen) agiert.” Damit hingt wiederum jedenfalls indi-
rekt zusammen, wie der Dienstleister durch seinen Auftraggeber
iiberwacht wird. Auch ist die Expertise des Dienstleisters bei der
Aufgabenerbringung mit einzubeziehen ebenso wie die Transpa-
renz des Dienstleisters gegeniiber dem Betroffenen, also inwieweit
eine unmittelbare (rechtliche) Beziehung zwischen diesen beiden
besteht.® Vereinzelt wird zudem die Haftung des Auftragnehmers
fiir die Richtigkeit oder Rechtméfligkeit der Verarbeitung als In-
diz herangezogen; tibernimmt dieser also eine bestimmte Ge-
wihr fiir die Erbringung seiner Dienste, so ist er entsprechend
dieser Ansicht eben als Auftragsverarbeiter zu klassifizieren.” Auf
die einzelnen hier aufgezeigten Merkmale soll im Folgenden na-
her eingegangen werden.

2.1 Weisungsabhangigkeit

Im Sinne der vom LDA Bayern angefiithrten ,,Schwerpunkttheo-
rie“? ist eine Auftragsverarbeitung nur in den Fillen anzuneh-
men, ,in denen eine Stelle von einer anderen Stelle im Schwerpunkt
mit der Verarbeitung personenbezogener Daten beauftragt wird.

6 Vgl. VGH Miinchen, Beschluss v. 26.9.2018, Az. 5 CS 18.1157, Rn. 14.

7 Siehe EPDB, Guidelines 07/2020 v 2.0, zu finden unter https://edpb.europa.
eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_
de.pdf, Rn. 80 f, (Abruf 30.12.2022).

8 Vgl. Gabel/Lutz, in: Taeger/Gabel (Hrsg.), DSGVO, Art. 28 Rn. 19.

9 So etwa die GDD-Praxishilfe DS-GVO: Praxishinweise fir Auftragsverarbei-
ter nach Art. 28 DS-GVO, zu finden unter https://www.gdd.de/downloads/praxis-
hilfen/prax-praxishilfen-neustrukturierung/GDDPraxishilfeDSGVOPraxishinwei-
sefrAuftragsverarbeiternachArt.28DSGVO.pdf (Abruf 30.12.2022).

10 Siehe unter https://www.lda.bayern.de/media/veroeffentlichungen/
FAQ_Abgrenzung_Auftragsverarbeitung.pdf (Abruf 30.12.2022).
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Die Beauftragung mit fachlichen Dienstleistungen anderer Art,
d. h., mit Dienstleistungen, bei denen nicht die Datenverarbeitung
im Vordergrund steht bzw. bei denen die Datenverarbeitung nicht
zumindest einen wichtigen (Kern-)Bestandteil ausmacht, stellt kei-
ne Auftragsverarbeitung im datenschutzrechtlichen Sinne dar.“

Folglich soll ein Vorgang nicht als Auftragsverarbeitung zu
qualifizierten sein, wenn dieser nur in geringem Umfang per-
sonenbezogene Daten, gewissermaflen als eine Art Nebenpflicht
zur Durchfiihrung eines (Haupt-) Auftrages vorsieht, jedoch die
Datenverarbeitung nicht im Zentrum des Vorgangs bzw. der ver-
einbarten Leistung steht.

Das leuchtet ein; ist doch beispielsweise der Versand eines via
Onlineshop bestellten Produkts notwendigerweise auf die Be-
reitstellung der Adressdaten des Kdufers angewiesen, andern-
falls eine Belieferung eben nicht erfolgen kann. Damit wird aber
der eingeschaltete Logistik-Dienstleister noch lange nicht zum
Auftragsverarbeiter, denn die an ihm zum Zwecke der Lieferung
iibermittelten Daten der betroffenen Person treten lediglich als
eine Art Beiwerk in Erscheinung.

Bereits vor diesem Hintergrund wird deutlich, dass - ungeach-
tet der Regelung in Art. 29 DS-GVO - nicht die Befugnis zum Er-
teilen von Weisungen allein ausschlaggebend ist. Es sind in jedem
Fall weitere Faktoren mit einzubeziehen, um einen Sachverhalt
dahingehend korrekt bewerten zu konnen."

So zeigt die bisherige Erfahrung im Umgang mit den zugrun-
deliegenden Vertrigen, dass die prizise und auf die konkrete Ver-
arbeitungssituation bezogene Festlegung von Weisungen im Um-
gang mit den betreffenden Daten sehr haufig auflen vor bleibt. Be-
obachtungen zeigen, dass sich die Vertragsparteien in den weit
iiberwiegenden Fillen mit der Angabe von Kontaktpersonen be-
gniigen, die zur Abgabe von Weisungen auf Seiten des Verant-
wortlichen bzw. zu ihrer Entgegennahme andernorts befugt sind.

Diese Zuriickhaltung mag wiederum in dem Umstand be-
griindet liegen, dass auch die Weisung selbst gesetzlich nicht de-
finiert ist. MOglicherweise wurde es fiir derart banal und selbst-
verstandlich gehalten, dass bewusst darauf verzichtet wurde. Wie
auch immer, resultiert daraus in Verbindung mit einem gleich-
sam weit verbreiteten Phianomen, einen pauschalen Verweis auf
den Haupt-(Leistungs-)Vertrag vorzunehmen und zu erwihnen,
dass ergo jener die anfanglichen Weisungen der Vertragspartei-
en regele, sogleich ein Folgeproblem: Soll der Auftraggeber per
gesetzlichem Leitbild die Befugnis zugesprochen bekommen, je-
derzeit neue Weisungen zu erteilen und damit den anfanglich im
Vertrag dokumentierten Umfang einseitig den jeweiligen Erfor-
dernissen anzupassen?'> Oder handelt es sich - je nach Grad und
Umfang der vorgenommenen ,,Anpassungen” - vielmehr um ggf.
vertragswesentliche Bestandteile, die allerh6chstens mit Zustim-
mung des oder der Vertragsparteien umgesetzt werden konnen?"
Und ist bei umfangreichen Anderungen (wie auch immer der ge-
naue Umfang bestimmt werden mag) womdglich sogar eine Auf-
wandsentschdadigung - ohnehin schon in anderen Zusammen-

11 Siehe auch EPDB, Guidelines 07/2020 v 2.0, zu finden unter https://edpb.
europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_
final_de.pdf, Rn. 82, (Abruf 30.12.2022).

12 Vgl. Petri, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht,
Art. 28 Rn. 59.

13 Siehe Hartung, in: Kiihling/Buchner, DS-GVO Art. 29 Rn. 15; Martini, in:
Paal/Pauly, DS-GVO, Art. 29 Rn. 18.
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héngen ein Anlass fiir hitzige Diskussionen - fiir den Auftrag-
nehmer zu verlangen angemessen?

Diese Fragestellungen in Verbindung mit der zuvor geschilder-
ten Zuriickhaltung der Rechtsanwender, die (gewiinschte) Rege-
lung von konkreten Weisungen in wenig passender Manier allen-
falls in vertragliche ,,Allgemeinplétzchen® zu verpacken, lasst er-
kennen, dass es fiir die rechtliche Einordnung eines Sachverhalts
wenig hilfreich ist, dem Merkmal der Weisungsabhangigkeit do-
minierenden oder gar ausschlieflich-bestimmenden Charakter
zuzusprechen. Sofern schliefllich die Verordnung beabsichtigt
hitte, diesem Kriterium derart viel Gewicht zu verleihen, wire
es tiberdies ein Leichtes gewesen, dies in die Definition des Auf-
tragsverarbeiters nach Art. 4 Nr. 8 DS-GVO aufzunehmen - hat
sie aber nicht. Auch in Erwédgungsgrund 81 wird allenfalls die
»Bindung an den Verantwortlichen bemiiht und, dass die Ver-
arbeitung in dessen Namen erfolgen miisse.

2.2 Fachliche Expertise

Auch die stellenweise anzutreffende Argumentation, eine Auf-
tragsverarbeitung sei dann nicht anzunehmen, wenn der Dienst-
leister eigenes besonderes Fachwissen einbringt, vermag nicht zu
tiberzeugen. Denn dhnlich wie auch im Falle eines Berufsgeheim-
nistragers (wie z. B. ein Steuerberater oder Rechtsanwalt) und In-
kassounternehmers — beides Berufsgruppen, die exemplarisch
von den Verfechtern dieser Ansicht hochgehalten worden sind"
- wird auch ein Auftragsverarbeiter-Dienstleister stets von sich
behaupten, eigenes Fachwissen zur Erfiillung der an ihn delegier-
ten Tatigkeiten einzusetzen.'s Schlieflich wird auch der ,,nur“ zur
technischen Durchfithrung der Datenverarbeitung eingeschalte-
te Betreiber eines Rechenzentrums argumentieren konnen, dass
diese Arbeit ebenfalls umfassende technische und damit mafi-
geblich fachliche Kompetenz erfordert.

2.3 Haftung fiir Richtigkeit oder
RechtmaBigkeit bei der Verarbeitung

Soweit vereinzelt auf die Richtigkeit oder Rechtméfligkeit der
Verarbeitung als weiteres Indiz pro Auftragsverarbeitung abge-
stellt wird, stellt sich zunichst die Frage, welche Zielrichtung die-
se Erwagung verkorpern soll. Ist dies im Sinne einer besonderen
Gewihr (oder gar als eine Art Garantieversprechen) fiir ausge-
suchte Akkuratesse im Umgang mit den Daten gemeint, so steht
es den Parteien offen, diese Kriterien bzw. Qualitatsmerkmale
als Vertragsinhalte zu vereinbaren und damit als Inhalt der (z. B.
dienst- oder werk-)vertraglich geschuldeten Leistung zu fixieren
- und zwar unabhéngig von der mdglichen Konstellation einer
Auftragsverarbeitung."”

Dariiber hinaus ist eine ordnungsgeméfle, rechtméaflige Ver-
arbeitung ohnehin verpflichtend vorgesehen; dies gebieten schon
die allgemeinen Grundsitze in Art. 5 Abs. 1 DS-GVO. Sollte im
Ergebnis eine stirkere Haftung des Auftragnehmers oder ein Be-
tonen seiner diesbeziiglichen Verantwortung beabsichtigt sein,
so wird ebenfalls konstatiert werden miissen, dass dies unnotig
ist. Denn auf der einen Seite hat es immerhin der Verantwort-

14 Siehe Conrad/Seiter, RDV 2021, 186 (192).

15 Vgl. Nink, in: Spindler/Schuster DS-GVO Art. 28 Rn. 3.

16 Vgl. auch Seiter, DuD 2019, 127 (129).

17 Vgl. Petri, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht,
Art. 28 Rn. 38 f.

DuD * Datenschutz und Datensicherheit 22023

SCHWERPUNKT

liche selbst in der Hand, durch Kundgabe von entsprechenden
Weisungen dem Dienstleister einen Rahmen fiir dessen Betati-
gung vorzugeben. Auf der anderen Seite sorgt die Regelung des
Art. 28 Abs. 10 DS-GVO dafiir, dass im Falle eines Exzesses der
Auftragsverarbeiter ohnedies einer ausgeweiteten Haftung unter-
worfen ist.

2.4 Rechtliche Beziehung zum Betroffenen

Als weiteres Unterscheidungsmerkmal gilt es zu untersuchen, ob
ein eigenes rechtliches Verhaltnis zwischen Auftragnehmer und
den betroffenen Personen besteht. Hier ist entscheidend zu hin-
terfragen, wie die T4tigkeit des Dienstleisters genau bestimmt ist.
So wird im Falle des sprichwortlichen ,verldngerten Arms“® hiu-
fig eine Abschottung gegeniiber beispielsweise den Kunden des
Verantwortlichen gewollt sein.

Ein Callcenter etwa, welches fiir ein Unternehmen im Rahmen
einer Marketing-Kampagne Zufriedenheitsbefragungen durch-
fithrt, kénnte dazu verpflichtet sein, anstelle der eigenen Firma
gerade die Nennung seines Auftraggebers in den Vordergrund
zu stellen (,Wir rufen an im Namen der XY GmbH ...“). Da-
mit wire bereits auf der sprachlichen Ebene deutlich zum Aus-
druck gebracht, dass die rechtliche Beziehung zum Verantwort-
lichen der Maf3stab sein soll. Im Ergebnis diirfte eine solche Kon-
stellation wohl ,,klassischerweise als Auftragsverarbeitung ein-
stuft werden."”

Anders hingegen kann die Lage zu beurteilen sein, wenn das
gleiche Callcenter die bereitgestellten (oder im Zuge einer Kam-
pagne generierten) Kundendaten in Teilen auch selbst nutzen
mochte. Der Betreiber konnte etwa ein Interesse daran haben,
von durchgefiihrten Telefonaten Sprachaufzeichnungen zur Qua-
litaitsmessung anzufertigen und miisste dafiir eine eigene Einwil-
ligung seitens der (primar auf festgelegte Weisung zu kontaktie-
renden) betroffenen Personen einholen. Dann hitten wir es mit
einer Verarbeitung (auch) zu eigenen Zwecken zu tun.?® Dass in
diesem Fall das Callcenter in eigener Verantwortlichkeit handelt,
entspricht iiberdies der Erwartungshaltung der betroffenen Per-
sonen.

3 Entscheidung iiber die Zwecke

Wie zu erkennen, korrespondieren viele der zu Beginn vorgestell-
ten Kriterien, die zur Abgrenzung der Auftragsverarbeitung he-
rangezogen werden, mit der Bestimmung tiber (zumindest) die
Zwecke der Verarbeitung. Zentral sollte deshalb die Frage im
Raum stehen: Auf welcher Grundlage bzw. wozu werden die je-
weiligen Daten verarbeitet?

3.1 Beispiel Hosting

Der Anbieter eines Rechenzentrums wird im ,,klassischen® Fal-
le wohl auf sein Angebot an verschiedenen Service-Paketen zum
Hosting verweisen und darauf, dass sein Kunde damit anstellen
konne, was ihm beliebt, sprich was jener selbst festlegt. Die Ant-
wort aus Sicht des Kunden (um in diesem Beispiel zu bleiben)

18 Vgl. oben Ziffer 1.1.
19 Vgl. Lutz, in: Taeger/Gabel (Hrsg.), DSGVO, Art. 28 Rn. 16.
20 Siehe auch Spoerr, in: BeckOK DatenschutzR, DS-GVO Art. 28 Rn. 18c.
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konnte da lauten: ,,Zur Verwaltung meiner Kundendaten.“ So-
fern dabei (typischerweise) ein Zugrift durch den Provider auf
die Daten gegeben sein wird, handelt es sich um einen Fall der
Auftragsverarbeitung.”!

Anhand dieses bewusst einfach gehaltenen Beispiels, welches
sich im Ubrigen auf viele Verarbeitungen auch im Konzernum-
feld tibertragen ldsst, treten rasch die unterschiedlichen Wahr-
nehmungen der zwei beteiligten Instanzen auf den gleichen Le-
benssachverhalt (hier: Datenhaltung als Hosting) zu Tage. Die-
se abweichenden Blickwinkel sollten sich daher gleichsam in der
rechtlichen Bewertung widerspiegeln.

3.2 Ankniipfen an rechtliche Verpflichtungen

Bei der Priifung, wer von den beteiligten Stellen {iber die Zwe-
cke im Einzelnen entscheidungsbefugt ist, erscheint es sinnvoll,
noch weitere Aspekte einzubeziehen. So kann etwa die Frage re-
levant sein, ob und ggf. in welchem Umfang gesetzlich veran-
kerte Pflichten fiir den jeweiligen Verarbeiter bestehen. Auspri-
gungen dazu konnen spezielle Aufbewahrungs- und Dokumen-
tationspflichten oder die Einhaltung branchenspezifischer Stan-
dards sein. Zu denken wire hier beispielsweise an Bezahl-Dienst-
leister, die selbstindig bestimmte Standards fiir die Abwicklung
von Zahlungstranskationen (wie etwa den PCI-DSS*?) einzuhal-
ten haben und die insofern regelmiaflig eigenverantwortlich ta-
tig werden.”

Ferner kann dies Bedeutung erlangen bei der Ausrichtung ge-
meinsamer Marketing-Kampagnen im Unternehmensverbund.?
Werden in diesem Rahmen werbliche Telefonanrufe durchge-
fiihrt, so sind die einzuholenden Einwilligungen gemiafl § 7a
UWG gesondert fiir die Dauer von fiinf Jahren aufzubewahren.
Wenn es nun um den Zugriff auf bzw. die Verwaltung von die-
sen dokumentierten Einwilligungen geht, so ist je nach Ausge-
staltung der Zusammenarbeit an eine gemeinsame Verantwort-
lichkeit (Joint Controller) oder Auftragsverarbeitung zu denken.
Letzteres konnte vor allem dann der Fall sein, wenn eine Stelle
innerhalb des Verbunds die gesamte zentrale Administration fiir
das Einwilligungs-Management tibernimmt, angefangen beim
Eintragen und Pflegen der Kontaktdaten der betroffenen Perso-
nen in einer Datenbank oder in einem CRM*-System iiber das
Filtern von (ungiiltigen) Einwilligungen bis hin zum Bereitstel-
len der entsprechenden Nachweise zwecks Uberpriifung in ge-
eigneter Form.

3.3 Auswertung & Aufbereitung von Daten

Ein weiterer Gesichtspunkt zum Beurteilen, wer als Verantwort-
licher und wer als Auftragsverarbeiter handelt, ist wiederum eng
mit der urspriinglichen Zweckbestimmung verwoben und sollte
sein: Wer (primdr) erhilt die Ergebnisse der Verarbeitung? Oft-
mals geht es bei dem Auswerten von Kunden- oder Beschiftig-
tendaten um das relativ simple Folgende: A {ibergibt bestimmte
(personenbezogene) Daten an B, verbunden mit der Anforderung
eines bestimmten Ergebnisses, etwa eine Kosten-Nutzen-Aufstel-

21 Siehe u. a. Nink, in: Spindler/Schuster DS-GVO Art. 28 Rn. 9; Gabel/Lutz, in:
Taeger/Gabel (Hrsg.), DSGVO, Art. 28 Rn. 17.

22 Payment Card Industry Data Security Standard.

23 Siehe Spoerr, in: BeckOK DatenschutzR, DS-GVO Art. 28 Rn. 28c.

24 Oztiirk/Mester, DuD 2023, 73, in diesem Heft.

25 Customer Relationship Management.
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lung zu erarbeiten oder eine Marktpotential-Analyse fiir ein be-
stimmtes Produkt auf der Basis detaillierter Verkaufsstatistiken.

Grundannahme dabei ist, dass ergo der Auftraggeber seine in
einer Art,,Rohfassung” iibergebenen Daten in vordefinierter Art
ausgewertet bzw. aufbereitet wieder ,,zurtickgespielt“ bekommt.
Wenn dem so ist, kann der ,,Aufbereiter” in vielen Fallen als Auf-
tragsverarbeiter angesehen werden. Dabei spielt es keine Rolle, ob
es sich um solche Tétigkeiten handelt, die der Auftraggeber bei
ausreichend personellen Kapazititen ohne weitergehende fach-
liche Spezialisierung auch ebenso gut selbst erledigen konnte;
wenn er etwa seine Buchhaltung des Umfangs wegen oder aus
Kostengriinden ganz oder teilweise auslagert. Gleichsam irrele-
vant ist dafiir die Unterscheidung, ob es sich um periodisch wie-
derkehrende Leistungen (z. B. fiir die Erstellung der Lohnabrech-
nung) oder um eine einmalige Beauftragung im Rahmen einer
Vertriebsanalyse handelt. Zugleich wird man feststellen konnen,
dass bei den hier genannten Beispielen eine eindeutige und kon-
krete Bestimmung des Zweckes in der zuvorderst aufgeworfe-
nen Frage der Weisungsabhingigkeit® fiir entsprechende Klar-
heit sorgen diirfte.

4 Beispiel: Nutzung des zentralen CRM

Zur Illustrierung des zuvor Ausgefiihrten sei abschlieflend die
gemeinsame Nutzung eines CRM-Systems durch verschiedene
Stellen skizziert. Je nach der konkreten Ausgestaltung sind unter
diesem einen Schlagwort alle drei der Organisationsstrukturen,
welche die Datenschutz-Grundverordnung bereithélt, unterzu-
bringen - also sowohl die getrennte bzw. eigene Verantwortlich-
keit wie auch die gemeinsame Verarbeitung (als Joint Controller)
oder die Auftragsverarbeitung.

4.1 ,Bestiickung” durch Konzerntochter

Wenn innerhalb einer Unternehmensgruppe beispielsweise eine
Vertriebs- oder Service-Gesellschaft (analog zur Tétigkeit eines
Callcenters) den telefonischen Kundenservice an einer Hotline
tibernimmt und deren Beschiftigte zu diesem Zweck engma-
schig gesetzte Berechtigungen im zentralen CRM-System erhal-
ten, um die erhaltenen Informationen (z. B. zur Aktualisierung
von Stammdaten oder zur Weitergabe von Reklamationen) ein-
zupflegen, so handelt es sich hier um Aufgaben, die gleichwohl
fachlichen Sachverstand und akkuraten ordnungsgeméfien Um-
gang mit den Daten fordern, ohne wesentliche eigene Entschei-
dungsspielraume?” der Service-Bediensteten angelegt sind. Diese
Tatigkeit wird man anhand der oben dargestellten Kriterien als
Auftragsverarbeitung einstufen miissen, weil mafigeblich durch
die auslagernde Gesellschaft bestimmt, welche nach wie vor als
die (verantwortliche) ,,Herrin der Daten“ anzusehen ist.

26 Siehe oben Ziffer 2.1.
27 In Anlehnung an DSK-Kurzpapier Nr. 13, zu finden unter https:/www.
datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf (Abruf 30.12.2022).
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4.2 ,Mitnutzung” durch Konzernunternehmen

Auf der anderen Seite konnen mehrere Konzernunternehmen
tiber das gleiche zentral gehostete CRM-System einen gemein-
samen Datenpool ,bespielen” oder pflegen bzw. sich fiir abge-
stimmte Marketing-Aktivititen (etwa durch das Zusammen-
spiel eines Herstellers mit verbundenen Vertragshdandlern oder
eigenen Vertriebstochtern) daraus bedienen. In dieser Konstella-
tion gleichberechtigter mehrteiliger Nutzung desselben Datenbe-
standes spricht viel fiir eine Ausgestaltung als gemeinsame Ver-
antwortlichkeit.?®

Ist nun in Abwandlung dieser quasi auf Augenhéhe stattfin-
denden Verarbeitungsform softwareseitig (etwa durch Berechti-
gungen) fiir jedes beteiligte Unternehmen ein eigener abgeschlos-
sener Mandant eingerichtet, so wiirde sich eine etwaige gemein-
same Verantwortlichkeit allenfalls auf diejenigen Bereiche be-
schrinken, in denen das Berechtigungskonzept funktionsbezo-
gen eine Uberschneidung zuldssigerweise vorsieht; dies kann z. B.
fiir den Abgleich bestimmter Stammdaten legitim sein, um Dub-
letten in der Datenbank zu vermeiden und verfiigbare Kontakt-
daten aktuell zu halten. Daneben jedoch wire eine jede Unter-
nehmenseinheit rechtlich abgeschottet fiir sich selbst verantwort-
lich. Korrespondierend miisste dann (zumindest) in Bezug auf
das Hosting, welches durch eine der Konzerngesellschaften er-
bracht werden wird, eine Vereinbarung zur Auftragsverarbeitung
abgeschlossen werden.”

5 Fazit

In Anbetracht der Mannigfaltigkeit, wie einem Verbund ange-
horige Unternehmen - ungeachtet ihrer gesellschaftsrechtlichen
Beziehungen - miteinander verwoben sein konnen, ist auch de-
ren datenschutzrechtliche Organisation untereinander von Be-
sonderheiten geprégt, die sich der Zuweisung allgemeingiiltiger
Programmsitze in weiten Teilen entzieht. Mehr denn je greift
das intuitive, vorwiegend auf Schlagworten basierende Einord-
nen von betrieblichen Abldufen wahlweise als Auftragsverarbei-
tung oder als eigene respektive gemeinsame Verantwortlichkeit
im Kontext von Konzernstrukturen hiufig zu kurz.

Um der rechtlich abzubildenden Wirklichkeit gerecht zu wer-
den, ist vor allem zu eruieren, ob es sich bei der Datenverarbei-
tung um die Hauptleistung des Auftragnehmers und nicht nur
um eine beildufige Nebenerscheinung handelt.

Die zahlreichen weiteren Kriterien, welche zur Abgrenzung he-
ranzuziehen sind, sprechen im Ergebnis dafiir, der Weisungsab-
héngigkeit fiir sich alleinstehend keinen allzu hohen Stellenwert
(mebhr) bei der juristischen Bewertung, ob ein Sachverhalt als Auf-
tragsverarbeitung anzusehen ist, zukommen zu lassen. Der Fo-
kus ist vielmehr auf die Bestimmung (zumindest in Teilen) iiber
Zwecke und Mittel der Verarbeitung zu richten, wobei auch par-
tiell die Beziehung zu den betroffenen Personen bzw. deren Er-
wartungshaltung hilfreiche Orientierung bieten kann.

28 Vgl. Gabel/Lutz, in: Taeger/Gabel (Hrsg.), DSGVO, Art. 28 Rn. 24.
29 Vgl. Nink, in: Spindler/Schuster DS-GVO Art. 28 Rn. 7.
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