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Sind Labore Auftragsverarbeiter im Sinne
der Datenschutz-Grundverordnung?

Labore verarbeiten im Rahmen ihrer Tatigkeit eine Vielzahl von Patientendaten.

Die hierzu notwendigen personenbezogenen Daten erhalten sie zum Teil von den
behandelnden Arztpraxen bzw. Krankenhausern. Es drangt sich daher zu Recht

die Frage auf, inwieweit es sich bei der Datenverarbeitung der Labore um eine
Auftragsverarbeitung handelt. Aufgrund der seit dem 25. Mail 2018 anzuwendenden
Datenschutz-Grundverordnung wurden die Anforderungen an die Auftragsverarbeitung
Uberarbeitet, mit der Folge, dass zahlreiche Fragen neu diskutiert und teilweise einer
Neubewertung unterzogen werden. Die unterschiedlichen Ansatze sind jedoch mit
erheblichen Konsequenzen fiir die Beteiligten verbunden, weshalb der Beitrag den
derzeitigen Stand der Diskussion und die zurzeit moglichen Losungsansatze aufzeigt.

1 Einleitung

Der Alltag im Gesundheits- und Pflegesektor ist durch die Zu-
sammenarbeit zwischen Arztpraxen, Kliniken, Pflegedienste, La-
boratorien und anderer Dienstleister geprégt. Vor allem Arztpra-
xen und Krankenhéduser nehmen in der Diagnostik hiufig die
Dienstleistungen externer Laboratorien in Anspruch, um Blut-,
Gewebe- oder Urinproben der zu behandelnden Patienten unter-
suchen zu lassen. Aufgrund der zunehmenden Komplexitit der
Untersuchungsmethoden und den damit gestiegenen Kosten sind
die Praxen auf die Dienstleistungen spezialisierter Labore ange-
wiesen, um nicht eigene Laboreinheiten vorhalten zu miissen. Die
Labore erhalten von den einsendenden Praxen neben der eigent-
lichen Probe auflerdem zahlreiche (weitere) personenbezogene
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Daten des Probengebers, damit eine Zuordnung und die Abrech-
nung der Untersuchungsleistung tiberhaupt erfolgen kann. Die
Labore verarbeiten sodann im Rahmen ihrer Tétigkeit die per-
sonenbezogenen Daten selbstindig. Die Abrechnung der Labor-
untersuchung erfolgt entweder direkt gegeniiber dem jeweiligen
(Privat-) Patienten (im Falle der privaten Krankenversicherung)
bzw. der Kassendrztlichen Vereinigung bei gesetzlich Kranken-
versicherten oder gegeniiber dem einsendenden Arztpraxen.! Die
externen Laboratorien sind im Rahmen ihrer Arbeitsablaufe da-
bei rechtlich eigenstindig und zu keiner Zeit in den eigentlichen
Betriebsablauf der Praxen und Krankenhiuser eingebunden.

Diese Konstellation zwischen den behandelnden Stellen und
den jeweiligen Laboren sorgt fiir diverse datenschutzrechtliche
Fragen, wie etwa: Wer ist fiir den Verarbeitungsvorgang verant-
wortlich, welche datenschutzrechtliche Verbindung besteht zwi-
schen den Einsendern und den Laboren, gibt es ein Weisungs-
recht, wer muss hier wen kontrollieren und wer haftet bei Daten-
schutzverstéfien.

Doch gerade aufgrund dessen, dass bei der Tétigkeit der Labo-
re besondere Kategorien in Gestalt der Gesundheitsdaten der Pa-
tientinnen und Patienten i. S. d. Art. 9 Abs. 1 DS-GVO verarbei-
tet werden, ist bei Umsetzungsfragen des Datenschutzes eine kon-

1 LG Dortmund, Urteil vom 19.10.2006, 4 S 62/02; Schelling, ,Privatérztliche
Laborabrechnung: Betrugsverdacht vermeiden®, Dtsch. Arzteblatt 2015, S. 112 f.
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sequente und einheitliche Vorgehensweise unverzichtbar, nur so
kann sichergesellt werden, dass Rechte der Betroffenen ausrei-
chend beachtet werden.

2 Handlungsformen

Beim Einsatz von Laboren im Rahmen einer Patientenuntersu-
chung sind zunichst einmal drei Einsatzformen der Labore zu
unterscheiden:

Eine (rechtlich unselbstindiges) Labor wird im Organisations-

bereich des Auftraggebers unselbstindig, weisungsunterwor-

fen tdtig;

Ein Labor wird eigenverantwortlich titig;

Das Labor wird weisungsunterworfen, aber als rechtlich eigen-

standige Einheit tatig.

Die erste Einsatzoption ist nur dann moglich, wenn es sich um ein
Labor als Organisationseinheit der den Patienten behandelnden
Stelle handelt, das rechtlich nicht eigenstandig ist. Diese Form der
Arbeitsteilung ldsst sich hdufig in grofien Kliniken oder Klinik-
verbiinden antreffen, die eigenen Labore vorhalten. Hier ist die
datenschutzrechtliche Frage der Verantwortlichkeit relativ ein-
deutig, denn das rechtlich unselbstindige Labor ist Teil des Ver-
antwortlichen i. S. d. Art. 4 Nr. 7 DS-GVO und ist weder selbst
datenschutzrechtlich verantwortlich, noch konnte es sich auf-
grund fehlender Aktivlegitimation im Rahmen eines Auftrags-
verarbeitungsvertrages selbst vertraglich binden.? Fiir diese La-
bore stellt sich somit diese Frage tiberhaupt nicht, denn der Ver-
antwortliche entscheidet {iber Mittel und Zwecke der Verarbei-
tung personenbezogener Daten, nicht das Labor.

Labore, die rechtlich eigenstindig sind, miissen sich aber der
Frage stellen, ob sie eigenverantwortlich, also mit eigenen Rech-
ten und vor allem Pflichten, handeln oder als weisungsunterwor-
fener Auftragsverarbeiter ohne eigene Verantwortlichkeit i. S. d.
§ 4 Nr. 7 DS-GVO titig werden.

2 Datenschutzrechtliche Einordnung

Eine Auftragsverarbeitung liegt vor, wenn der Auftragsverarbei-
ter, also die natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, personenbezogene Daten im Auftrag des
Verantwortlichen streng weisungsunterworfen verarbeitet.’ Hier-
bei entscheidet der Auftragsverarbeiter nicht tiber Zwecke und
Reichweite der Verarbeitung, sondern der Auftraggeber, der Ver-
antwortliche.*

Der Auftraggeber hat regelmiaf3ig ein umfassendes Weisungs-
recht, dem der Auftragnehmer zwingend unterworfen wird. Eine
Verarbeitung darf nur im Rahmen der Weisung des Auftragge-
bers sowohl nach Art, Inhalt, Umfang und Reichweite erfolgen.
Durch regelmiflige® Kontrollen soll der Auftraggeber die Einhal-
tung seiner Weisungen priifen.’

2 Hier besteht zwischen Auftraggeber und Auftragsverarbeiter Konfusion,
denn beide sind personenidentisch.

3 Ehmann/Selmayr, DSGVO, 2017, Art. 28 Rn. 3.

4 Vgl. Art.-29-Gruppe, WP 169, S. 39 f.

5 Simitis/ Ehmann, BDSG, 2014, § 5Rn. 12.

6 Diese werden in Art. 28 DS-GVO nicht mehr genannt, es wird aber eine ver-
tragliche Regelung empfohlen. vgl. Ehmann/ Selmayr, DSGVO, 2107, Art. 28 Rn. 25.

7 Bartels/ Schramm, kes 2016, S. 25 f.
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Der Charakter der Verarbeitung ist nach objektiven Maf3sta-
ben und nicht nach den subjektiven Wiinschen der Beteiligten
zu beurteilen.® Bei Vorliegen eines Auftragsverarbeitungsverhalt-
nisses ist zwingend ein Auftragsverarbeitungsvertrag gem. Art.
28 Abs. 3 DS-GVO zu schliefien, mit dem sich der Auftragsver-
arbeiter zur Durchfithrung geeigneter technischer und organisa-
torischer Mafinahmen gem. Art. 28 Abs. 1 DS-GVO verpflichtet.

2.1 Auftragsdatenverarbeitung nach
»altem” Recht gem. § 11 BDSG-alt

Nach dem ,alten Bundesdatenschutzgesetz® galt als h. M. der
Aufsichtsbehorden die Weitergabe von Patientendaten und Pro-
ben an ein medizinisches Labor nicht als Auftragsdatenverarbei-
tungi. S. d. § 11 BDSG-alt. Fiir die Annahme der Auftragsdaten-
verarbeitung nach § 11 BDSG-alt war es erforderlich, dass die
Erhebung, Verarbeitung und Nutzung in Wahrnehmung einer
Hilfsfunktion fiir die Erfiillung der Aufgaben und Geschaftszwe-
cke der verantwortlichen Stelle ausgelagert wurden. Wenn aber
die der Verarbeitung zugrunde liegende Titigkeit ganz oder zu
wesentlichen Teilen iibergeben wurde, erfiillte der Auftragneh-
mer eigene Geschiftszwecke.” Soweit eine Datentibermittlung im
Rahmen der Ubertragung funktionaler Aufgaben - einer Funk-
tionsiibertragung - erfolgte, handelte es sich um eine Ubermitt-
lung.'®

Diese bisherige Ansicht stiitzte sich auf die Annahme, dass
in derartigen Konstellationen der wesentliche Teil der Unter-
suchungsaufgabe an das Labor delegiert wird. Das Labor wie-
derum erfiillt eine eigene Aufgabe und fiihrt die Untersuchung
nach eigenen Standards und eigenverantwortlich durch. Da die
Abrechnung durch das Labor selbst erfolgt und damit sowohl
Haftungs- als auch Forderungsausfallrisiko getragen wird, han-
delt das Labor in diesem Fall eigenverantwortlich. Die Patienten-
daten sind hierbei erforderlich, um die eigene Forderung zu rea-
lisieren, so dass eigene Geschiftszwecke verfolgt werden. Diese
Funktionsiibertragung sperrte daher die Annahme eines Auf-
tragsdatenverarbeitungsverhaltnisses i. S. d. § 11 BDSG-alt.

Aufgrund der danach aber vorliegenden Eigenverantwortlich-
keit der Labore, wurde dann teilweise auch eine Einwilligung
von den Patienten gefordert, da es an einer Rechtsgrundlage zur
Ubermittlung (bei der das Berufsgeheimnis des § 203 Abs. 1 Nr.
1 StGB durchbrochen wurde) fehlte. In der Umsetzung dessen
waren sich die Aufsichtsbehorden jedoch nicht einig, denn auf-
grund des Urteils des Bundesgerichtshofs vom 29. Juni 1999 -
VI ZR 24/98 waren einige der Ansicht, dass diese Einwilligung
nicht nur konkludent," sondern auch stillschweigend erteilt wer-
den konnte.'?

2.2 Auftragsverarbeitung nach ,neuem”
Recht gem. Art. 28 DS-GVO

Aufgrund der Datenschutz-Grundverordnung ist beziiglich der
Dateniibermittlung von Arztpraxen an Labore nun wiederrum

8 Vgl. VGH Miinchen, Beschluss v. 26.9.2018, Az.: 5 CS 18.1157, Rn. 14.

9 Stellungnahme der LfDI der Freien und Hansestadt Bremen vom 6.6.2011,
AZ.74-010-11.11/2#2.

10 Simitis, BDSG, 2006, § 11 Rn. 6.

11 Vgl. BGH, Urteil vom 14. Januar 2010 - Il ZR 188/09.

12 32.Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Ba-
den-Wirttemberg 2014, S. 128 f.
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eine erhebliche Verunsicherung eingetreten. Hintergrund ist ein
bestehender Meinungsstreit zur Frage des Vorliegens von Auf-
tragsverhiltnissen zwischen behandelnden Stellen und Laboren.
Zur Verunsicherung trigt vor allem bei, dass dieser Streit nicht
nur in der Literatur gefithrt wird, sondern vor allem durch die
Aufsichtsbehdrden unterschiedlich beurteilt wird."”

Die unterschiedlichen Ansichten sollen zum besseren Ver-
stindnis im Folgenden einmal aufgezeigt werden:

So wertet die Kassenérztliche Vereinigung Nordrhein aufgrund
einer Empfehlung der LDI NRW die Ubermittlung von Proben
an Labore als Auftragsverarbeitung gem. Art. 28 DS-GVO." Es
wird dabei allerdings pauschal auf die Ubermittlung von perso-
nenbezogenen Daten abgestellt, ohne auf die spezifischen Um-
stinde der Auftragssituationen einzugehen.

Die Landeszahnirztekammer Baden-Wiirttemberg bewer-
tet die Inanspruchnahme zahntechnischer Labore ebenfalls als
Auftragsverarbeitung, da die Labore die Daten der Patienten der
(Zahn-) Arztpraxis im Rahmen der Auftragserfiillung verarbei-
ten wiirden.”” Es wird in diesem Zusammenhang aufSerdem tiber-
legt, ob eine strenge Pseudonymisierung, bei der das Labor nur
einen Zahlencode/ eine Patientennummer ohne Bezug auf den
konkreten Patienten erhilt, zu einer Entbehrlichkeit des Auf-
tragsverarbeitungsvertrages fithren kénnte.’* Dem liegt die Uber-
legung zugrunde, dass durch die Pseudonymisierung es sich nicht
mehr um personenbezogene Daten handeln kénnte, was zur Fol-
ge hitte, dass einem Auftragsverarbeitungsverhiltnisi. S. d. Art.
28 DS-GVO die Grundlage entzogen wire."”

Die Arztekammer Nordrhein hingegen differenziert bei der La-
bortitigkeit zwischen Einfachlabor und dem Speziallabor: Das
Einfachlabor und die Laborgemeinschaft sind nach dieser Ein-
schitzung Auftragsverarbeiter, weil sie nicht selbst befunden,
sondern nur auf Anweisung titig werden, wahrend das Spezial-
labor selbst befundet, damit nicht weisungsgebunden handelt und
somit nicht Auftragsverarbeiter sein kann.'*

Hic et nunc (Stand 31.12.2018) iiberwiegen die Ansichten der
Aufsichtsbehorden und anderer 6ffentlicher und privatrechtli-
cher Stellen, die eine Auftragsverarbeitung grundsitzlich ver-
neinen:

Eine Ansicht begriindet danach die Ablehnung des Auftrags-
verarbeitungsverhiltnisses mit dem Charakter der Labortitig-
keit, die der Weisungsgebundenheit entgegensteht. Es handelt

13 Einstieg in den Datenschutz - ein Leitfaden des Verbandes deutscher
Zahntechniker Innungen, 2018, S. 19; Das Neue Datenschutzrecht, RB 04/ 2018,
S. 251 f.; Fragen und Antworten zur DS-GVO und Datenschutz in der Arztpraxis,
KVB, Stand 12.12.2018, S. 12; vgl. LDI NRW ,Nur noch kurze Zeit bis zur Anwen-
dung der DS-GVO"S, 2. 6.

14 Fragenkatalog zur DSGVO, Fragen 20ff., abzurufen unter: https://www.kvno.
de/10praxis/30honorarundrecht/30recht/10internet/faq_dsgvo/index.html (letz-
ter Abruf: 31.12.2018),; differenziert: Informationsblatter zum neuen Datenschutz-
recht in der ambulanten Versorgung 2. Auflage, Stand 23.11.2018, S. 1 ff.

15 Merkblatt der Landeszahnarztekammer Baden-Wirttemberg, ,Auftrags-
verarbeitung®, Stand 04/ 2018.

16 EU-DS-DGVO der LZK Baden-Wirttemberg, Kapitel 2 — Auftragsverarbei-
tung, abzurufen unter: https://Izk-bw.de/zahnaerzte/praxisfuehrung/eu-daten-
schutz-grundverordnung/kapitel-2-auftragsverarbeitung/ (letzter Abruf:
31.12.2018).

17 Es wird deutlich gemacht, dass dieser Modus noch nicht abgeklart ist. EU-
DS-DGVO der LZK Baden-Wirttemberg, Kapitel 2 - Auftragsverarbeitung, abzu-
rufen unter: https:/Izk-bw.de/zahnaerzte/praxisfuehrung/eu-daten-
schutz-grundverordnung/kapitel-2-auftragsverarbeitung/ (letzter Abruf:
31.12.2018).

18 Das neue Datenschutzrecht, Informationen fiir die Handhabung in der
arztlichen Praxis, Arztekammer Nordrhein, 4.7.2018, S. 7, 28.
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sich nach dieser Ansicht um eine Titigkeit ,hoherer Art eines
Berufsgeheimnistragers, die nicht weisungsunterworfen i. S. d.
Art. 28 DS-GVO erfolgen kann,” da die Labore ihrerseits eigen-
stindig fiir die Einhaltung der notwendigen Qualititsstandards
objektiv einzustehen haben und sich hierbei nicht fremder Wei-
sungen unterwerfen konnen. Die Anforderungen an die Quali-
tat der Untersuchungsarbeit verdringt demnach jede Weisung
des Auftraggebers. Auch wird argumentiert, dass die Labore auf-
grund der fachlichen Leitung durch einen Arzt unter die Schwei-
gepflicht i. S. d. § 203 StGB fallen und daher selbst verantwort-
lich sind. Hier muss aber eingewendet werden, dass zwar die me-
dizinischen Labore durch Arzte, bei niedergelassenen Laboren
sogar durch einen Facharzt fiir Laboratoriumsmedizin geleitet
werden miissen, gleichwohl diese Anforderung innerhalb der EU
nicht gilt. Weiterhin ist zu beachten, dass zahnmedizinische La-
bore nicht den gleichen Anforderungen unterliegen wie medizi-
nische Labore, also keine zwingende Leitung durch einen Berufs-
geheimnistréger vorliegt.

Das Bayerische Landesamt fiir Datenschutzaufsicht lehnt die
Anwendung des Art. 28 DS-GVO vorliegend ebenfalls ab. Nach
Ansicht des LDA liegt eine Auftragsverarbeitung nur dann vor,
wenn eine Stelle von einer anderen Stelle im Schwerpunkt mit
der Verarbeitung personenbezogener Daten beauftragt wird. Die
Beauftragung fachlicher Dienstleistungen, die eben anderer Art
sind, fallt nicht hierunter. Die Datenverarbeitung muss bei einer
Auftragsverarbeitung mindestens einen Kernbestandteil der T4-
tigkeit ausmachen. Hinsichtlich der Frage der Erforderlichkeit der
Einwilligung durch den Patienten ldsst das LDA diese nur dann
entbehrlich sein, wenn gewéhrleistet ist, dass zum einen ein Ver-
tragi. S. d. Art. 9 Abs. 2 lit. h DS-GVO zwischen der einsenden-
den Praxis und dem verarbeitenden Labor besteht und zum an-
deren das Labor von einem Berufsgeheimnistréager geleitet wird.*

Die Datenschutzkonferenz setzt den Schwerpunkt derzeit im
Wesentlichen auf die Frage der Eigenschaft des Berufsgeheim-
nistragers. Eine Auftragsverarbeitung liegt dann nicht vor, wenn
eine fremde Fachleistung in Anspruch genommen wird, die ein
Berufsgeheimnistréiger, wie der Rechtsanwalt, der Notar, der
Steuerberater oder aber der Arzt erbringt.” Hier wird von der
Datenschutzkonferenz nicht zwischen den einzelnen Berufsge-
heimnistrigern unterschieden, um die Einheitlichkeit des Daten-
schutzrechts zu wahren.

Eine weitere Ansicht stellt auf den Charakter des zugrundelie-
genden Rechtsverhiltnisses ab. Zwischen dem Arzt und dem La-
bor wird ein Werkvertrag gem. § 631 BGB geschlossen. Die essen-
tialia negotii beschranken sich auf den eigenen Untersuchungs-
auftrag, die Datenverarbeitung ist bestenfalls als accidentialia ne-
gotii zu bewerten, also notwendiges Beiwerk. Im Schwerpunkt er-
folgt also keine Verarbeitung personenbezogener Daten. Zudem
verfolgt das Labor eigene Geschiftszwecke, so dass es selbst Ver-
antwortlicher fiir die hier erfolgte Datenverarbeitung ist.”> Die

19 Stellungnahme Laborauftrag durch behandelnden Arzt, Datenschutz-
recht und Kostenschuldner vom 17.2.2016, abzurufen unter: https://www.daten-
schutz-recht-medizin.de/laborauftrag-arzt-datenschutzrecht/ (letzter Abruf:
31.12.2018).

20 Stellungnahme des Bayerischen Landesamts fiir Datenschutzaufsicht
(LDA) ,Ist in einer Arztpraxis fir folgende Félle ein Vertrag zur Auftragsverarbei-
tung oder eine Einwilligung erforderlich”, abzurufen unter: https://www.lda.bay-
ern.de/media/FAQ_Auftragsverarbeitung_Arzt.pdf (letzter Abruf: 31.12.2018).

21 Kurzpapier Nr. 13 zu Art. 28 DS-GVO DSK, S. 4.

22 Pressemitteilung des VDZI Nr. 6/ 2018 ,DSGVO - Keine Auftragsdatenver-
arbeitung zwischen Zahnarzt und Labor”.
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Datenverarbeitung soll als notwendiges Beiwerk nicht in den Vor-
dergrund der eigentlichen Titigkeit gestellt werden.

2.3 Folgen fiir die Beteiligten

Zu beriicksichtigen ist, dass die aufgezeigten unterschiedlichen
Auffassungen dazu fithren, dass je nach verfolgter Meinung, von
den Beteiligten bei Berticksichtigung datenschutzrechtlicher Vor-
gaben unterschiedlich vorgegangen werden muss:

Wenn der Ansicht gefolgt wird, dass ein Auftragsverhiltnis
zwischen Laboren und behandelnden Stellen gegeben ist, fithrt
dies dazu, dass jedes Labor mit jedem einsendenden Verantwort-
lichen einen Auftragsverarbeitungsvertrag gem. Art. 28 Abs. 3
DS-GVO schliefien muss. Das bedeutet im Einzelfall, dass die
Labore unabhiangig vom Umfang und dem finanziellen Volumen
der Untersuchungsarbeit einen Auftragsverarbeitungsvertrag ab-
zuschliefSen und die Weisungen nach Art. 28 Abs. 3 S. 21it. a DS-
GVO zu dokumentieren haben. Das Labor hat geeignete techni-
sche und organisatorische Mafinahmen i. S. d. Art. 32 DS-GVO
zu ergreifen und muss diese nachweisen. Das Labor muss Prii-
fungen und Kontrollen je nach Vereinbarung im Auftragsver-
arbeitungsvertrag gestatten und unterstiitzen. Fiir die einsenden-
de Arztpraxis hat dies vergleichbare Folgen, weil auch hier die
Dokumentationspflicht besteht und die Praxis unter Umstinden
entsprechende Kontrollen durchzufiihren hat. Das kann bedeu-
ten, dass der administrative Aufwand den Zeit-, Dokumentati-
ons- und Arbeitsaufwandes des eigentlichen Auftrags, der La-
boruntersuchung deutlich tibersteigt.

Die Ablehnung eines Auftragsverarbeitungsverhéltnisses zwi-
schen Arzt und Labor bedeutet demgegentiiber, dass das Labor
(eigen-) verantwortlich gem. Art. 4 Nr. 7 DS-GVO ist. Das fithrt
dazu, dass das Labor eigenstindig und weisungsfrei handelt und
die Pflichten als Verantwortlicher selbst zu erfiillen hat. Insbe-
sondere trifft das Labor die Informationspflicht nach Art. 14 DS-
GVO gegeniiber dem Betroffenen, hier dem Patienten.

Wird dieser Ansicht gefolgt, stellt sich sodann aber wieder-
rum die Frage, ob die Ubermittlung an das Labor einer Einwil-
ligung des Patienten bedarf. Strafrechtlich ist diese Frage durch
die Reform des § 203 StGB? geregelt, denn Arztpraxen diirfen
nun Patientendaten auch ohne Einwilligung tibermitteln, haben
aber gem. § 203 Abs. 4 StGB sicherzustellen, dass die mitwirken-
den Personen sorgfiltig ausgewéhlt wurden, diese zur Geheim-
haltung verpflichtet wurden und die Tétigkeit tiberwacht wird.
Andernfalls droht eine Bestrafung gem. § 203 Abs. 4 S. 2 Nr. 1,
2 StGB.

3 Losungsansatze

Seit dem 25.5.2018 ist haufig festzustellen, dass sobald personen-
bezogene Daten eines anderen Verantwortlichen verarbeitet wur-
den, nahezu reflexartig ein Auftragsverarbeitungsverhaltnis an-
genommen wird.** Dies entspricht jedoch nicht der gesetzgeberi-

23 Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwir-
kung Dritter an der Berufsauslibung schweigepflichtiger Personen, abzurufen
unter: https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_
BGBI&jumpTo=bgbl117s3618.pdf#__bgbl__%2F%2F*%5B%40attr_
id%3D%27bgbl11753618.pdf%27%5D__1546563372700 (letzter Abruf: 4.1.2019).

24 Siehe hierzu den Beitrag aus diesem Heft: ,Sind Freelancer auch Auftrags-
verarbeiter nach der DS-GVO?“.
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schen Intention, wonach gerade nicht jede Fremddatenverarbei-
tung zur Anwendung des Art. 28 DS-GVO fiihren soll.” Es ver-
mag die pauschale Annahme eines Auftragsverarbeitungsver-
hiltnisses aber auch nicht zu iiberzeugen, vielmehr bestehen
durchaus Argumente dagegen.

Zunichst ist festzuhalten, dass die Laboruntersuchung eine
fachlich spezifische Untersuchung ist, die schwerlich der Wei-
sung des einsendenden Arztes unterliegen kann. Der Arzt be-
dient sich hier ja gerade der spezifischen Fachlichkeit des Labors,
weil er iiber diese selbst nicht verfiigt. Diese Annahme findet aber
dort Grenzen, wo es sich nicht um ein medizinisches Labor han-
delt, beispielsweise bei Dentallaboren, die nur in den Grenzen des
Auftrags titig werden. Auch das Argument, dass bei einer Labor-
tatigkeit ein Austausch zwischen Berufsgeheimnistrigern statt-
findet und daher kein Auftragsverarbeitungsverhaltnis anzuneh-
men ist, verfingt nur bei medizinischen oder Speziallaboren, die
eine drztliche Leitung voraussetzen, also die Leitung durch einen
Berufsgeheimnistréger. Bei Dentallaboren oder Laboren aufer-
halb der Bundesrepublik Deutschland ist dies aber nicht der Fall.
Die Differenzierung zwischen medizinischen Laboren im Inland
einerseits und allgemeinen oder nicht medizinischen Laboren an-
dererseits wiirde jedoch zu einer unterschiedlichen datenschutz-
rechtlichen Beurteilung fithren, obwohl die eigentliche Tétigkeit
vergleichbar ist.

Die Argumentation der Datenschutzkonferenz, dass eine Auf-
tragsverarbeitung bei Fachleistungen von Berufsgeheimnistra-
gern zu verneinen ist und zwischen diesen einzelnen Berufsgrup-
pen nicht unterschieden wird, ist zielfithrend, denn es ist daten-
schutzrechtlich in der Titigkeit eines Labors und eines anderen
Berufsgeheimnistrigers, wie dem Rechtsanwalt kein wesentlicher
Unterschied erkennbar. Auch der Hinweis, dass das Labor be-
sondere Kategorien verarbeitet, kann keinen wesentlichen Unter-
schied begriinden, denn beispielsweise verarbeiten Rechtsanwilte
immer wieder besondere Kategorien von Daten der Mandanten.

Die vom Bayerischen Landesamt fiir Datenschutzaufsicht ent-
wickelte Schwerpunkttheorie” vermag daher zu tiberzeugen,
denn sie bewertet den vorliegenden Sachverhalt einheitlich und
sorgt damit fiir Rechtssicherheit. Die Labore, unabhidngig davon,
ob es sich um medizinische oder Dentallabore handelt, werden
nicht im Schwerpunkt der Datenverarbeitung titig, sondern die
Datenverarbeitung dient nur der Zuordnung der eigenen Tétig-
keit und der Abrechnung.?® Die eigentliche vertraglich geschul-
dete Titigkeit, die Laboruntersuchung, wire auch ohne die Ver-
arbeitung personenbezogener Daten moglich. Eine Auftragsver-
arbeitung wiirde diese Nebenpflicht in den rechtlichen Fokus rii-
cken. Die Ansicht des Bayerischen Landesamts fiir Datenschutz-
aufsicht hat auch den Vorteil, dass sie eine einheitliche Bewer-
tung der Labortdtigkeit in datenschutzrechtlicher Hinsicht ge-
stattet, unabhéngig davon, ob es sich um Spezial-, medizinische

25 Kurzpapier Nr. 13 zu Art. 28 DS-GVO DSK Anhang B, S. 4; Ehmann/ Selmayr,
DSGVO, 2017, Art. 28 Rn. 1.

26 Siehe Nr.J der Erkldrung tiber personliche und wirtschaftliche Verhaltnis-
se im Rahmen des PKH-Antrags gem. § 114 Abs. 1ZPO, abrufbar unter:

https://www.justizportal.niedersachsen.de/download/125695/JV_205_Erklae-
rung_ueber_die_persoenlichen_und_wirtschaftlichen_Verhaeltnisse_-_Formu-
lar.pdf.pdf (letzter Abruf: 31.12.2018).

27 Stellungnahme des Bayerischen Landesamts flir Datenschutzaufsicht
(LDA) ,Istin einer Arztpraxis fur folgende Félle ein Vertrag zur Auftragsverarbei-
tung oder eine Einwilligung erforderlich”, abzurufen unter: https://www.lda.bay-
ern.de/media/FAQ_Auftragsverarbeitung_Arzt.pdf (letzter Abruf: 31.12.2018)

28 Vgl. Ehmann/ Selmayr, DSGVO, 2017, Art. 35 Rn. 26.
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oder allgemeine Labore handelt. Sowohl das Allgemein- als auch
das Speziallabor verarbeitet die Daten der Patienten einschlief3-
lich ihrer Gesundheitsdaten, also besondere Kategorien gem. Art.
9 Abs. 1 DS-GVO.

Wegen der datenschutzrechtlich vergleichbaren Laborleistung
ist eine datenschutzrechtliche Unterscheidung der Labore in
Eigenverantwortliche und Auftragsverarbeiter nicht zweckdien-
lich und steigert die Rechtsunsicherheit erheblich.

4 Umsetzungsbedarf der Labore

Wird der hier dargestellten Ansicht gefolgt, miissen Labore je-
doch die datenschutzrechtlichen Vorgaben als Verantwortliche
entsprechend erfiillen, zu denen u. a. die Bestellung eines betrieb-
lichen Datenschutzbeauftragten gem. Art. 37 DS-GVO und das
Fithren eines Verzeichnisses von Verarbeitungstatigkeiten gem.
Art. 30 DS-GVO gehoren. Diese Pflichten bestehen fiir die Labo-
re uneingeschriankt gem. Art. 30 Abs. 5 bzw. Art. 37 Abs. 1 lit. ¢
DS-GVO, da sie Gesundheitsdaten und damit besondere Katego-
rien gem. Art. 9 Abs. 1 DS.GVO verarbeiten.

Besonders zwei Kernfragen ergeben sich dabei fiir die Labore
bei der datenschutzkonformen Umsetzung, die im Folgenden ni-
her betrachtet werden: Die Informationspflicht und die Frage der
Einwilligung gem. Art. 6 Abs. 1 S. 11it. a, 7 DS-GVO.
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4.1 Information

Wird das Labor eigenverantwortlich tétig, triftt es die Informa-
tionspflicht nach Art. 14 DS-GVO, da es die Daten der Patien-
ten im Rahmen der Dritterhebung verarbeitet. Diese Information
stellt eine grofie Hiirde in der Umsetzung fiir die Labore dar, denn
das Labor muss demnach jeden Patienten direkt und angemes-
sen informieren, sei es im Rahmen eines Standardbriefs oder, so-
weit tiberhaupt moglich, im Rahmen einer Informations-E-Mail.
Nun gibt es aber die Ausnahmetatbestinde des Art. 14 Abs. 5 DS-
GVO, die eine Information entbehrlich werden lassen, wenn die-
se zum Beispiel mit unverhiltnisméligem Aufwand® verbunden
wire oder der Betroffene bereits tiber diese Informationen ver-
fiigt. Einen unverhiltnisméfligen Aufwand wird man hier aber
kaum annehmen kénnen, denn dieser miisste in keinem verniinf-
tigen Verhaltnis zur Haupttatigkeit nach Art und Umfang ste-
hen.?

Moglich wire es hingegen, dass der Arzt, der sich des
Labors bedient, im Rahmen seiner eigenen Informationspflicht
gem. Art. 13 DS-GVO seine Patienten iiber die Einsendung der
Proben an das Labor unter Hinweis auf Art. 14 DS-GVO, sei es
durch Aushang oder durch Informationsschreiben, informiert.
Sofern sich ein Labor jedoch fiir diesen Weg entscheidet, sollte
dies mit dem Arzt vertraglich geregelt werden, damit sichergesi-
chergestellt ist, dass die Information verpflichtend vom Arzt er-

29 Ehmann/Selmayr, DSGVO, 2017, Art. 14 Rn. 38.
30 Vgl. Ehmann/Selmayr, DSGVO, 2017, Art. 14 Rn. 38.
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SCHWERPUNKT

teilt wird.*! Hierbei darf nicht iibersehen werden, dass ein Ver-
trag, mit dem der Arzt sich gegeniiber dem Labor zur Informa-
tion nach Art. 14 DS-GVO verpflichtet, nur im Innenverhaltnis
wirkt und keinerlei de- oder gar exkulpative Wirkung fiir das La-
bor entfaltet, wenn der Arzt diese Pflicht nicht erfiillt.*

4.2 Einwilligung

Die Frage der Erforderlichkeit einer Einwilligung ist so streitig
wie die Notwendigkeit der Auftragsverarbeitung selbst. Die bis-
herige Rechtsprechung des Bundesgerichtshofes hat die Einwil-
ligungserforderlichkeit mit dem Grundsatz der mutmafilichen
Einwilligung abgelehnt.” Es bleibt abzuwarten, ob die bisheri-
ge Rechtsprechung des Bundesgerichtshofs Fortsetzung finden
wird, da die Datenschutz-Grundverordnung an die Einwilligung
strengere Maf3stédbe anlegt. So fordert Art. 7 Abs.1 DS-GVO vom
Verantwortlichen den Nachweis der Einwilligung. Und der Nach-
weis einer Einwilligung, die konkludent erteilt wurde, diirfte in
der Praxis schwerfallen. Hinzu kommt, dass soweit darauf abge-
stellt wird, die schliissige Handlung hinreichend eindeutig sein
muss.* Zweifel gehen hier eindeutig zu Lasten des Verantwortli-
chen. Hier scheint die Nachweisproblematik kaum losbar, so dass
davon auszugehen ist, dass kiinftig die konkludente Einwilligung
nur eine sehr untergeordnete Rolle spielen wird. * Die ist insbe-
sondere auch bei Einwilligungserkldrungen zu berticksichtigen,
die bereits konkludent ,erteilt“ wurden, da diese kaum fortgelten
konnen, soweit sie nicht den Vorgaben der Datenschutz-Grund-
verordnung entsprechen.*

Es ist daher bei konsequenter Umsetzung der hier vertretenen
Ansicht zu empfehlen, dass die Arztpraxen und Kliniken, die sich
der Dienste externer Labore bedienen, bei Abschluss des Behand-
lungsvertrages sich eine Einwilligung der Patienten zur Uber-
mittlung der Daten an den Dienstleister erteilen lassen und dies
dokumentieren.

31 Hierbei darf nicht Gibersehen werden, dass ein Vertrag, mit dem der Arzt
sich gegentiber dem Labor zur Information nach Art. 14 DS-GVO verpflichtet, nur
im Innenverhaltnis wirkt und keinerlei de- oder gar exkulpative Wirkung fiir das
Labor entfaltet, wenn der Arzt diese Pflicht nicht erfiillt.

32 Leitfaden der bitkom, Begleitende Hinweise zu der Anlage Auftragsver-
arbeitung, 2017,S.30f.

33 Vgl.BGH, Urteil vom 14. Januar 2010 - lll ZR 188/09.

34 Ehmann/Selmayr, DSGVO, 2017, Art. 7 Rn. 24.

35 Vgl. Ehmann/Selmayr, DSGVO, 2017, Art. 7 Rn. 25.

36 Vgl. ,Fortgeltung bisher erteilter Einwilligungen unter der DS-GVO”, Be-
schluss der Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 13./ 14.9.2016).
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5 Ausnahmen

Von den bisher dargestellten Fillen sind Konstellationen zu unter-
scheiden, in denen die Tétigkeiten der Labore abweichend gere-
gelt sind bzw. zusitzliche Aufgaben fiir die behandelnden Stellen
iibernommen werden. So kann es bspw. vorkommen, dass Labo-
re direkten Zugriff auf die Patientendaten erhalten. Sofern dann
Hintergrund nicht allein das Auslesen der Patientendaten fiir
eigene Zwecke der Laboruntersuchung ist, sondern ein Schwer-
punkt in der Wartung und Pflege der Praxis-IT liegt, handelt es
sich um eine Auftragsverarbeitungi. S. d. Art. 28 DS-GVO.* Dies
kommt in der Praxis dann vor, wenn das Labor den behandeln-
den Stellen entweder Praxissoftware anbietet, die einen Fernwar-
tungszugriff auf die Patientendaten oder ein Zugriff tiber eine
Schnittstelle zur Praxissoftware zulassen. Hierbei handelt es sich
jedoch um Einzelfille, die nicht mit der klassischen Datentiber-
mittlung an Labore vergleichbar sind. Auch der Modus Operandi
divergiert erheblich: In der klassischen Laborbeauftragung tiber-
mittelt die Praxis die Daten, die sie selbst auswéhlen, an das La-
bor. Im Falle der Fernwartung hat das Labor (als IT-Dienstleis-
ter) unkontrollierten Zugriff auf die Praxisdaten. Daher gelten
hier die Anforderungen an genehmigte Verhaltensregeln i. S. d.
Art. 28 Abs. 5 DS-GVO, Standardvertragsklauseln i. S. d. Art. 28
Abs. 6 DS-GVO und Zertifizierungen gem. Art. 42 DS-GVO.*®
Mit diesem kleinen Exkurs soll lediglich verdeutlich werden, dass
Labore in besonderen Fillen durchaus Auftragsverarbeiter sein
koénnen, unabhingig von der vorangestellten Diskussion.

6 Fazit

Summa summarum diirfte es fiir alle Beteiligten praktikabler
sein, kein Auftragsverarbeitungsverhiltnis einzugehen, sondern
von der Eigenverantwortlichkeit der Labore auszugehen. Aller-
dings sollten die Labore die damit einhergehenden Pflichten als
Verantwortlicher nicht unterschitzen und die Anforderungen
des Datenschutzes, wie Bestellung eines Datenschutzbeauftrag-
ten, Fiihren eines Verzeichnisses von Verarbeitungstitigkeiten,
aber auch die Informationserteilung usw. schon aus Haftungs-
griinden erfiillen.

Wie bereits die DSK in ihrem Kurzpapier Nr. 13 feststellt, steht
die jetzige Auslegung unter dem Vorbehalt einer kiinftigen -
moglicherweise auch abweichenden - Auslegung des Europii-
schen Datenschutzausschusses. Es bleibt daher auch weiterhin ab-
zuwarten, wie die Diskussion sich zukiinftig entwickelt.

37 Kurzpapier Nr. 13 zu Art. 28 DS-GVO DSK, S. 3 ff.; a. A Leitfaden der bitkom,
Begleitende Hinweise zu der Anlage Auftragsverarbeitung, 2017, S. 22 f,; vgl. Har-
tung, in: Kiihling/Buchner, DS-GVO, Art. 28 Rn. 53.

38 Ehmann/Selmayr, DSGVO, 2017, Art. 28 Rn. 7.
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